


ンに便乗するため、従来のログイン保護技術や認証技術
では防御できない。

また、MITB攻撃は、ブラウザに干渉するマルウェアを
使った攻撃だが、新しいマルウェアが数万種も発生してい
る現状では、パターンマッチングによる従来のマルウェア
対策技術ではMITBマルウェアの感染をリアルタイムに防
ぐことも困難となっているのが現状である。

こういった現状に対し、有効と考えられる対策として
は、大きく3つ考えられている。

一つは、アウトオブバンド認証で、Webブラウザ以外の
通信チャネル（携帯電話やSMSなど）を併用して認証を行
うことで、二要素認証を強化したタイプの対策である。

もう一つは、リスクベース認証である。今までのネット
バンキングサービスの利用状況から、アクセス元のIPアド
レスやロケーション、利用時間帯、マウスクリックの間隔な
どの様々なデータを分析することで、不正アク
セスの可能性が高いと思われる状況を検知し
た場合には取引を中断させ、インターネット以
外の手段（電話等）で顧客に確認を行うなどの
対策だ。

最後の一つは、セキュアブラウザだ。前述
のとおり、MITB攻撃は一種のマルウェア攻撃
であり、MITBマルウェアはWebブラウザに干
渉することで、偽の画面を表示させたり、不正
に送金情報を変更するが、端末自体にマルウ
ェアが感染したとしても、マルウェアがWebブ
ラウザに干渉できないように保護することが
できる。

お客様「が」守る から、
お客様「を」守る へ

FFRIでは、この3つ目のアプローチを実現する
FFRI Limosaを開発した。セキュアブラウザは、コ
ンシューマー向けの統合セキュリティソフトの幾つ
かで既に提供されているが、FFRI Limosaは、コン
シューマーではなく、Webサービス事業者を販売対
象としている。いまやネットバンキングは、社会イン
フラの一つであり、その情報セキュリティ対策を顧
客の自己責任に任せるのではなく、サービス提供者
側が顧客を守り、自社サービスの付加価値を向上
させるソリューションとして考えていただきたいから
である。

FFRI Limosaが提供する
3つのメリット
①MITBの攻撃対象であるブラウザを保護することで、

MITB攻撃の脅威から顧客を守り、安全なWebサービ
スを提供できる。

②サイトにログインする際に、自動的にダウンロードされ
てブラウザがセキュアになるため、ユーザーに余計な
操作をさせる必要がない。

③導入・運用・サポートコストの安さ。銀行の基幹シス
テムに手を加える必要はなく、WebサイトからFFRI 
Limosaをダウンロードさせる仕組みさえ構築できれば
良いため、アウトオブバンド認証やリスクベース認証の
ような大掛かりなシステム変更の必要もない。また、
USBトークンのような物理的なデバイスと違って紛失の
リスクもないため、サポートコストも削減できる。（図4）

図4：FFRI Limosaによるブラウザの保護

図3：従来の脅威との違い


