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導入の経緯 
検証環境で脆弱性攻撃を実施し、『yaraiZDP』の実力は本物だと実感 

  

 

導入の効果 
セキュリティ強化だけでなく、運用の手間もかからないことが最大のメリット 

 『yaraiZDP』の導入決定後、東北電力グループへの標的型メール攻撃が発生しました。そのメールには、
Adobe Readerの脆弱性を攻撃するPDFファイルが添付されていましたが、『yaraiZDP』を導入済みのクライ
アントは感染を回避することができました。しかも『yaraiZDP』にアラートが表示されたことにより、従来のウィ

ルス対策ソフトでは防御できない攻撃の発生を迅速に検知することができ、情報流出などの被害が発生する
前に手を打つことができたといいます。 

 

 「運用面については、従来のウイルス対策ソフトと違ってパターンファイルの更新がないので、安定して動
作しています。勝手にバージョンアップすることもなく、導入時だけ検証すれば良いため、今後、サーバーに
導入する際にも大きなメリットになりますね。管理サーバーを立てて、情報収集までできれば良いのですが、
基本的にクライアントに導入しているだけで効果がありますので、運用は割り切っています。逆に言うと、運
用に手間をかけなくて良いということが最大の費用対効果と考えています。」（五十嵐氏） 

 「IPSによるバーチャルパッチなども検討しましたが、サーバーセグメントへの
攻撃は防げても、クライアントへのメールやWeb経由での攻撃は防ぎきれない
と感じていました。情報を搾取する標的型攻撃などではクライアントPCがダイ

レクトに攻撃され、しかも被害が非常に深刻化する可能性があります。何か手
はないかと考えていました。」 パッチをリアルタイムに適用することがセキュリ

ティ対策の基本であると理解はしていても、実践するのは運用面、コスト面で
難しく、重要インフラを抱える企業としてジレンマを抱えていたといいます。 

 

「そんな時、セキュリティ診断を依頼している企業の担当者から、『yaraiZDP』

の紹介を受け、評価版でいろいろな脆弱性攻撃を実施してみたところ、非常に
効果がある事が分かりました。また、『yaraiZDP』のリリース（2010年6月9日）

後に発見された脆弱性への攻撃についても評価し、防御できることが確認でき
たことから、『yaraiZDP』の実力は本物だと実感しました。」（五十嵐氏） 
 

今後の展望 
セキュリティレベルを向上しつつ、トータルコストの削減を検討 

 「『yaraiZDP』の導入により、セキュリティレベルの向上を図ることができます。情報セキュリティのステップ
を一段上げるということに『yaraiZDP』は大きく貢献したと考えています。システム的な対応がなくなるわけで

はありませんが、セキュリティ教育による啓発活動や、事故を前提とした対策も考慮したフォレンジック対応
などのインシデントレスポンスの体制も整いつつあり、3～5年前の状況と比較して、かなり安心できる状況に
変わってきています。」（村上氏） 
 

 「『yaraiZDP』の導入完了後は、脆弱性攻撃によるマルウェア感染はほぼなくなると考えています。今後は、
『yaraiZDP』の防御効果を前提としたセキュリティパッチの適用頻度の見直しを行い、これまでよりセキュリ
ティレベルを向上しつつ、トータルコストを削減するための検討を行っていきたいと考えています。」 
（五十嵐氏） 

その後、企業グループ35社（東北電力本体の15,000台を含む約30,000台）への導入を決定し、現在、 

グループ各社で順次導入を進めています。 


