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プレゼンターのノート
プレゼンテーションのノート
Attack Vector自体の種類は、10年以上、あまり変わっていない。メール、SNS、リモートアクセス経由。
メールは、添付ファイル、或いはメール本文に書かれたURL

ただし・・・
・ どうしてみんなメールを開いてしまうのか。騙されてしまうのか。
・Emotet …. 文面など、かなり洗練されてきている。
・メール隔離ソリューションを使っていても、わざわざ取り出してしまう。

・ VPN等経由の侵入は、コロナ以降に目立ってきた。正規のアカウントで入ってくるので、侵入は止められない。

被害を最小限にとどめるためのマネージドサービス
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プレゼンターのノート
プレゼンテーションのノート
一般的には、エンドポイント以外の対策・対応もお願いしたい。
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Why FFRI yarai ?



FFRI yarai Cloud FFRL

FFRI yaraiDEIEY —/\—Z05 D RIFIE T igt
H—/)\—EA EREEZ&ANIELEEETY

RS EVVRIEYILD T PR

(SFemdr i)

O

[y, % WindowsSAt> 2. BBV — LB
\' N
)’ \ H—)\—BA, RR=Z, FFRIEF1UF 1 RICEN

F:

HRER. U—/(—8EEN N==3> 7y TIEED

i ) RE(CHRD R SEH BRE & T2UhV iR
9 Q @
0 5 OSAF> h—nER | S TINREEEE
LI PRED :
BUVMED SV & DR S iR Yara! —

——— - R

o — IDSAT > MY BE Y —)LIES > TILR

ING—2>T 74 IVICIKEF LR IS TOED || BECo B RIS g

T \ IC l T { SHESE/HRE/ EEEHH CE || BE53ABFERR CHEL
IESEVVRAITRAD YN D T 7SR5 125 —3y MEHRT—TER WERITFET,




yarai 3.5.0 F/RFHEREE FERL

BT > = > aa1t
- Office ¥ ODFRRREHLREEN
- HMFEIL> > > DOrEess b

« RNV T 7 DEJRIbELEE

- EIEHKEERIE
» FFRI AMC D4+ EREERKEEDE{E (syslog)
s YILFFTFZ hOERIFREDR(E
« ¥ OS Y7k—k




FFRI yarai <)L I J7#&h

mpEEEN FERL

« https://www.ffri.jp/products/yarai/defense_list.htm

2022/06/174258

Black Basta

RTER LG WLETAN  5d220473a20e163120f52a2e3595db19890050b2faad6c6cbabb094b0a52blaa

RS Windows10 x FFRI yarai 3.2.4(2019E18 Y Y — )

iR

H
v
R
v

2022/06/1542 58

Emotet(202256 A ki)

2022/06/144:58

RobinHood

SRR (T SLTAN  (953328826a7279195902¢8691d5f223¢77015fa332b56e23aeec3581c0cdbdb

BIRE Windows10 x FFRI yarai 3.2.4(2019E1F ¥ U —x)

EEER

2022/05/124F8

Emotet (202245 A i)

RATAZER (LG WLTAN  33c838d83a06db3364009cf58d2de073ffa732e1d4401f6ad7832e309e225292

HIPST >3/

RS Windows10 x FFRI yarai 3.4.3 (202158 Y U —X)

iR

Iy

a10a61bf2969fe0c40741a28a3f79125ece10be7dabl0f109506b7095c47h168c
Windows10 x FFRI yarai 3.4.3 (2021558 U U — =)




100%PBAlT 3 - TN HRm FERL

e BESL COHICHETE LR
e IR MUX MERANTEIIRETHNIE. 100%(ZEK ULISDE]EEMH
e 212U,

o [AM=NILD T VRENEESTCUEOITHE] Z8E
o IR
o 4R

* 3 B,
« BRNESEEETOHEMIG (12272 bL AR X)


プレゼンターのノート
プレゼンテーションのノート
被害を最小限にとどめるためのマネージドサービス
Yaraiを使った他のマネージドサービスとの大きな違いは、ない。（初動対応は含まれていないサービスはある。）
では、なぜFFRIがやるのか。
第一の目的が、開発元自身で顧客の保護をお手伝いしたい。
我々は開発元として、直接顧客の声・要望に触れることができるのは、とうや・顧客にとってメリットであるはず。よりよい製品開発への反映を行う。

Yaraiは、他のエンドポイントセキュリティ製品と同様に情報を収集する枠組みになっていくのか？

運用体制を顧客側で揃えるのは限界がある（人材面）、専門家に委ねるほうが効率的。

顧客向けのレポート作成。顧客自身で収集・集計・解析は困難であるところを肩代わり。
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