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今後の展望 
よりセキュリティレベルと効率を上げるyarai analyzerの運用方法を検討 

 2015年の日本年金機構の情報漏洩事故を受け、総務省は各自治体に2017年7月までに下記2点の実施を求め
ています。 
 
●「自治体情報システム強靭性向上モデル」に基づき、LGWAN(統合行政ネットワーク)接続系とインターネット接続系
のネットワーク分離 
●市区町村が個々に持っているインターネットの接続口を都道府県レベルに集約し、セキュリティレベルの向上を図る「自
治体情報セキュリティクラウド」の実施 
 
豊島区も現在、上記の運用手順の作成にあたっています。 
 
「セキュリティ対策に関して総務省や都からの通達に合わせた対応を行っていくだけでなく、豊島区自身で気が付いたことも
積極的に進めていく予定です。ICTは日々進化しており、各セキュリティ製品の機能も増えています。予算はもちろんのこと
ですが、セキュリティ脅威の現状とICTの進化を合わせて考え、豊島区のセキュリティ対策にはどこが足りないのか、どこを強
化すべきか、各製品のすみ分けについても常に考えています 」（芝崎氏） 
 
 豊島区は今後、東京都のセキュリティクラウドを利用していくことになるため、都のセキュリティクラウドを利用した場合に、
よりセキュリティレベルと効率の上がるyarai analyzerの利用方法を検討していきたいとのことです。 
 
 
 
 
 
 

 
 

 

導入の効果 
メール経由のマルウェアを庁舎内で解析、結果を迅速に報告 

日頃のセキュリティに関する啓発活動の成果などもあり、各職員の意識も高まり、職員からメール開封前に「怪しいメー
ルが届いているが、大丈夫か？」といった問い合わせが情報管理課に入るようにもなってきましたが、メール経由のマル
ウェアの監視は優先事項となっていました。 
 
豊島区では現在、メール添付ファイルのマルウェア検査に活用するため、yarai analyzerをパケットキャプチャ製品
（NetRAPTOR）と連携して利用しています。現庁舎への移転以降、何件かのマルウェアの検出がありましたが、統
合運用管理サービスのヘルプデスク担当が検出後すぐに庁舎内でyarai analyzerで解析し、情報管理課に迅速に
報告を上げることができました。 
 
「解析の結果、いずれも幸いなことに事故につながるようなマルウェアではありませんでした。仮に今後、深刻なマルウェア
が発生した場合でも、外部に依頼することなく、スピーディーに庁舎内で解析できるようになったため、移転前に比べて
セキュリティレベルが上がっていると感じています」（木本氏） 
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