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エグゼクティブサマリ 

FFRI Research Report 2018 Vol.1 では、FFRI が実施している「自動車向け Linux ディストリビューション AGL におけるセキュリ

ティ実装の調査・研究」と、セキュリティカンファレンス Black Hat Asia 2018, RSA Conference 2018, CanSecWest 2018 で発

表された最新セキュリティ研究の一部を紹介する。 

 

昨今、IoT の代表例として、コネクテッドカーやスマート家電などを中心に新製品や新サービスの発表が増えている。特にコネクテッドカー

は、Web サービスとの連携や自動運転機能などの研究開発が進められており、今後の普及は明らかであると考えられる。インターネットに

常時接続されるコネクテッドカーでは、セーフティを担保するためにセキュリティも考慮する必要がある。既に多くの自動車に対してサイバー

攻撃で制御を乗っ取る脅威実証がなされており、セキュリティ対策が喫急の課題となっている。 

我々は自動車向けセキュリティ対策技術を研究するにあたり、サイバー攻撃の最初の標的になる IVI のセキュリティに注目し、コネクテッ

ドカーの IVI 備えるべきセキュリティ機能について検討を行った。ミッションクリティカルなシステムにおけるセキュリティ対策技術には、事前対

策として「脆弱性対策」と「堅牢化」、事後対策として「インシデントレスポンス・フォレンジック」の 3 点が肝要であるとして、それぞれの詳細

について更に検討を行った。 

また、自動車向け Linux ディストリビューション AGL（Automotive Grade Linux）を利用する上で考えられるセキュリティに関する

課題の調査を行った。調査の一例として、NVD（National Vulnerability Database）により提供されている脆弱性情報の 1 つで

ある CPE（Common Platform Enumeration）名と、AGL 5.0.1 のパッケージ管理システムから得られるパッケージ情報から生成

した CPE 名を照合することで、未修正の既知脆弱性の可視化を試みた。 

その結果、CVSSv3 基本値によるスコアリングで、深刻度が緊急である脆弱性が 11 個、重要である脆弱性が 46 個、合計 87 個

の既知脆弱性を検出した。 

 

また、カンファレンスサーベイとして、 Black Hat Asia 2018、RSA Conference 2018、CanSecWest 2018 における研究発表

の中から、FFRI リサーチャーが注目した IoT 機器、機械学習に関連した研究発表について解説する。 

IoT 機器に関する研究発表として、IoT 機器のブートローダーを標的としたワーム Ubootkit の発表を取り上げる。Ubootkit は IoT

機器のブートローダーを書き換えることにより感染し、IoT 機器のリセットボタンを押しても削除が困難なワームである。今後の IoT 普及に

伴い脅威となりうるワームについて、発表の内容に沿ってその詳細を説明する。この他、IoT 機器関連の発表を 3 件紹介する。 

次に、機械学習に関する研究発表として、悪意のある PowerShell コマンドを検知する機械学習モデルの構築に関する発表を取り

上げる。この発表では、畳み込みニューラルネットワークを用いることで、難読化された悪性のコマンドの検知率が向上した事例が紹介され

ている。発表で取り上げられたモデルの詳細と得られた精度について解説する。この他、機械学習関連の発表を 1 件紹介する。
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しかし、IVI のプロセッサやメモリ、通信回線の帯域などはスマー

トフォンなどと比べて限りがあるため、残存する脆弱性の一覧と

CVSS(Common Vulnerability Scoring System)による

深刻度分析結果などを定常的にモニタリングし、リスクの高い脆

弱性から優先的に対応すべきである。 

セキュリティアップデート未適用状態でも脆弱性攻撃を検知・

防御する、軽量かつ安定した脆弱性対策機構を搭載することが

望ましい。 

1.1.2. 堅牢化 

脆弱性はソフトウェアの実装以外に設定によって生じる場合も

ある。ファイアウォール、アカウントの権限設定、証明書やサービス

の認証設定などが不適切な場合、システムへの侵入や被害拡

大の原因になる恐れがある。また、深刻な脆弱性が発見された

際に、システムやソフトウェアの設定を変更することで、その影響を

緩和できる場合がある。 

IVI における様々な設定が、状況に対して適切かどうか検証し、

設定を変更・管理し、システムを堅牢化する必要がある。今後

IVIプラットフォームとして利用増加が見込まれるLinuxでは、ファ

イアウォールや各種設定を管理するパッケージやポリシーが提供さ

れている。また、より高度なセキュリティを実現する強制アクセス制

御（MAC: Mandatory Access Control）も利用可能であ

る。これらを活用することで、IVI はさらに堅牢化できる。 

1.1.3. インシデントレスポンス・フォレンジック 

コネクテッドカーがサイバー攻撃を受けた場合、交通事故という

最悪の事態は回避しなければならない。そのためには、IVI から

収集した情報を即座に分析し、攻撃の深刻度をふまえたインシ

デントレスポンスが必要である。また、万が一、事故が発生した場

合は、同一のシステムを搭載している他のコネクテッドカーへの攻

撃を防ぐため、フォレンジックによる迅速な原因究明が求められる。 

インシデントレスポンスやフォレンジックを行う前提として、最新の

サイバー攻撃状況を把握することと、前述のシステムの脆弱性とリ

スクの可視化が重要である。その上で、システムの様々なログを

収集し、異常検知や相関分析などを行い、不審なプロセスや攻

撃コードなどを抽出・解析する必要がある。 

また、他社のセキュリティ対策技術やサービスと相互に情報共

有を行い、連携することも有効だと考えられる。 

1.2. AGL 実用における課題の整理 

現在、IVI への採用を見据えた Linux ディストリビューションと

して、AGL（Automotive Grade Linux）が開発されている。 

AGL は自動車メーカーやサプライヤー、半導体企業や通信系

企業が軸となり開発されている、オープンソースの共同研究開発

プロジェクトである。 

内部的には、多くの組み込み向け Linux ディストリビューション

と同様に、Yocto Project と OpenEmbedded を採用してお

り、様々なオープンソースプロジェクトの成果を活用している。AGL

プロジェクトでは、自動車に特化した機能について独自に開発が

進められている。 

そこで課題となるのは、AGL において用いられている各種パッ

ケージ群について、アップデートに利用する公開レポジトリが存在

しない点である。デスクトップ・サーバー向けの Linux ディストリ

ビューションである Ubuntu や Red Hat Enterprise Linux な

どでは、それぞれのパッケージレポジトリが用意されており、迅速な

アップデートが可能である。 

対して AGL には公開レポジトリが存在しないため、AGL を採

用した自動車メーカー、サプライヤーなどによりアップデートに使用

するレポジトリを提供する必要がある。このことから、共通コンポー

ネントの脆弱性が発見されるなどのインシデントが生じた際、対応

速度に差が生じる可能性が高くなる点が懸念される。 

また、別の課題として、複数のバージョンの AGL が同時並行で

開発されているが、各バージョンの開発完了後、セキュリティパッチ

の提供期限に関する記述が公式ページに見受けられない点が挙

げられる。 

その他にも、Raspberry Pi 3 向け AGL のビルドイメージで、

kswapd が暴走し CPU 使用率が 100%になってしまうなど、開

発中のためと思われるバグ存在した。AGL コミュニティにより随時

修正中であり、現状安定性に課題がある。 

これらの現状から、先に述べたセキュリティ対策技術の考え方

を適用する必要があると考えられる。 
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1.2.1. 既知脆弱性の可視化例 

AGL における既知の脆弱性については、パッケージ情報を列

挙した後、脆弱性情報データベースと突合することで、可視化が

可能である。我々は AGL に既知の脆弱性がどれほど存在するか

調査した。 

導 入 さ れ て い る パ ッ ケ ー ジ 情 報 よ り 、 CPE （Common 

Platform Enumeration）と呼ばれる、プラットフォーム名や

パッケージ名、バージョン名を含んだ情報を生成する。生成した

CPE を NIST による NVD データベースに含まれる CPE と照合

し、各パッケージにおける既知脆弱性の有無について調査した。

さらにその結果を Elasticsearch に投入し、存在した既知の脆

弱性情報を検索可能なシステムを構築した。また、Kibana によ

る可視化も行った。 

パッケージ情報収集クライアントでは、AGL のパッケージ管理シ

ステム dnf を使用することで、パッケージ情報を抽出した。抽出結

果を Python3 と標準ライブラリを利用してパースする事で情報

量を圧縮し、サーバーへ送信する。パーサーモジュールをそれぞれ

のパッケージ管理システムごとに作成することで、Raspbian 等の

OS にも対応可能である。 

サーバーでは、クライアントから受信したパッケージ情報を脆弱

性情報データベースと突合し、その結果を Elasticsearch 

Service へ送信する。 

1.3. 残存脆弱性の可視化と分析結果 

次に、Elasticsearch Service と Kibana を用いて、検出し

た脆弱性情報を可視化した。可視化結果を図2と図3に示す。 

CVSSv3 基本値によるスコアリングの結果、深刻度が緊急

（CVSSv3 基本値: 9.0 以上）である脆弱性が 11 個、重要

（CVSSv3 基本値: 7.0～8.9）である脆弱性が 46 個見つ

かった。表 1 に、AGL 5.0.1 において検出した残存脆弱性のう

ち、CVSSv2 スコアか CVSSv3 基本値によるスコアが高かった脆

弱 性 を 抜 粋 して 示す 。 それ ぞれ の脆 弱 性 に つ いて JVN 

iPedia[3]を調査した結果、検出した脆弱性の悪用可能性とし

て、DoS や情報漏洩の危険が指摘されている。 

AGL 5.0.1 を搭載した IVI を採用している車両であれば、こ

れらの脆弱性を悪用した攻撃として、DoS 攻撃による IVI の機

能停止や、IVI に存在する個人情報の漏洩等の脅威が考えら

れる。 

なお今回の調査では、RCE（Remote Code Execution）

に至る脆弱性は検出されなかった。ただし、AGL は今後の主要

な IVI 向け OS になると考えられるため、既知の脆弱性の有無に

関する調査のみではなく、未知の脆弱性を悪用した攻撃を検

出・防御する技術などが今後求められる。 

 

1.4. まとめと今後の課題 

今回は、AGL に存在する脆弱性の可視化と分析を行った。 

AGL では組み込み機器向け Linux に対してパッケージを提

供する OpenEmbedded を使用しており、パッケージのアップ

デートは機器ベンダーが提供する必要がある。そのため、パッケー

ジのアップデートによる脆弱性対策はベンダーの方針次第という

課題がある。 

パッケージアップデートによるセキュリティ対策が遅れた場合、既

知の脆弱性を突いたサイバー攻撃を受ける恐れがあるため、コネ

クテッドカーにおいてアタックサーフェスになりやすい IVI において、

既知の脆弱性をアップデートにより継続的に対策することは、非

常に重要である。 

また、未知の脆弱性についても、攻撃を検知・防御する技術

開発が必要である。セキュリティ業界と自動車業界が共同でセ

キュリティ対策技術について議論を行う必要がある。 
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2. カンファレンスサーベイ Black Hat Asia 2018

本章は、2018 年 3 月 20 日から 23 日にかけてシンガポール

で開催された、世界的なセキュリティカンファレンスである Black 

Hat Asia 2018 [4]のサーベイレポートである。30 件以上のサ

イバーセキュリティに関する研究発表と、サイバーセキュリティの専

門知識を身に着けるためのトレーニングが行われた。 

2.1. QNX における脆弱性攻撃の緩和機能の解析 

2.1.1. 発表の概要 

「 Analyzing & Breaking Exploit Mitigations and 

PRNGs on QNX for Automotive Industrial Medical 

and Other Embedded Systems」[5]では QNX において用

いられている脆弱性攻撃の緩和機能(exploit mitigation)と

疑似乱数生成器(PRNG)のリバースエンジニアリングの結果が紹

介されている。 

QNX とは BlackBerry Ltd.によって開発されている商用リア

ルタイムオペレーティングシステムである。主に組み込み機器にお

いて用いられており、車載用途ではトップシェアを誇る。その他、産

業機器、医療機器、通信機器などミッションクリティカルな分野で

多くの採用実績を持つ。 

本発表では、QNX の脆弱性攻撃の緩和機能と疑似乱数生

成器に存在する脆弱性が報告されている。本節では、発表の中

から脆弱性攻撃の緩和機能の解析に関する内容をピックアップし、

その詳細を説明する。 

以下では、最近の OS に搭載されている脆弱性攻撃の緩和

機能について簡単に述べた後、QNX におけるこれらの緩和機能

の脆弱性について、発表の内容に沿って解説を行う。 

2.1.2. OSが搭載している脆弱性攻撃の緩和機能 

最近の OS には脆弱性攻撃を緩和する様々な機能が搭載さ

れている。具体例を以下に示す。 

⚫ ESP (Executable Space Protection) 

メモリ領域の内、データ領域からのコード実行を禁止する機能。

バッファオーバーランなどの攻撃緩和に有効である。 

⚫ ASLR (Address Space Layout Randomization) 

アプリケーションの実行時、コードやデータの配置アドレスをラン

ダムにする機能。脆弱性を悪用した攻撃を行う際、関数やデータ

がメモリ上のどこに配置されたかを知る必要がある。ASLR によりア

ドレス情報の取得を困難にする事で、攻撃を緩和できる。 

⚫ SSP (Stack Smashing Protector) 

スタックオーバーフローによるリターンアドレスの書き換えを検知し

た場合、プログラムの実行を停止させる機能。カナリアと呼ばれる

乱数をベースポインタの退避領域の前に配置し、関数呼び出し

の前後で、カナリアの値が書き換わっていないかを確認することで

攻撃を検知する。 

これらの脆弱性攻撃の緩和機能は Windows や Linux では

標準で搭載されており、脆弱性攻撃の難易度を上げている。 

2.1.3. QNX における脆弱性攻撃の緩和機能 

次に、発表者によって指摘された、QNX に存在する ESP、

ASLR、SSP に関する脆弱性についてそれぞれ解説する。 

⚫ ESP 

QNXではESPがサポートされている。ESPはprocnto (QNX

でのマイクロカーネルの実行ファイル名)を実行するときのコマンドラ

インオプションとして、機能の有効化・無効化を設定できる。 

しかし、QNX version 6 と 7 の両方において、ESP はデフォ

ルトで無効化されている。デフォルトで無効になっているのは、後

方互換性を保つためであると発表者は指摘している。実際、ス

タック領域に書き込まれたコードの実行を必要とするプログラムは

存在し、それらのプログラムをサポートするためであると考えられる。 

しかし、一部のプログラムの実行を許可するだけであれば、プロ

グラムごとに ESP の有効化・無効化の設定を行えばよい。実際、

Linux では ESP の有効化・無効化の設定はプログラムごとに行

われており、後方互換性を損なわずに脆弱性攻撃のリスクを軽

減している。QNX ではプログラムごとに行わず、システム全体でし

かESPの有効化・無効化が設定できない点が問題であると発表

者は指摘している。 

⚫ ASLR 

QNX では ASLR がサポートされている。表 2-1 と 2-2 は各メ

モリ領域における ASLR のサポート状況を示したものである。

KASLR (Kernel ASLR) を除きサポートされており、ESP と同

様に procnto へのコマンドラインオプションとして設定できる。
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2.2. IoT機器のブートローダーを標的としたワーム 

2.2.1. 発表の概要 

「UbootKit: A Warm Attack for the Bootloader of 

IoT Devices」[7]は IoT 機器のブートローダーとして用いられて

いる U-Boot を標的としたワーム、UbootKit に関する発表であ

る。 

UbootKit は IoT 機器のブートローダーの内容を書き換え、

IoT 機器の再起動後にマルコードを C&C サーバーからダウンロー

ド、そのコードを管理者権限で実行することを可能とする。また、こ

のワームは削除が非常に困難という性質を有しており、IoT 機器

のリセットボタンを押したとしても削除することが困難である。 

発表者は UbootKit の技術的詳細、実証実験の結果とこの

脅威への対策について発表を行っている。さらに発表者はこの発

表を通じ、UbootKit のような脅威があることの根本原因は、

IoT 機器においてブートローダーの完全性を検証する仕組みがな

いことにあると主張している。 

以下に、発表内容の詳細について説明する。 

2.2.2. UbootKitの技術的詳細 

UbootKit の技術的詳細を説明する前に、ホワイトペーパー

[7]の内容に沿ってブートシーケンスの概略を説明する。ここでは

IoT 機器において広く用いられている Arm プロセッサ(Arm 

Cortex-A8 をベースとした AM335x)、OS としては Linux の

ブートシーケンスを対象とする。その概略を踏まえ、UbootKit の

処理の流れについて説明する。 

⚫ Linuxのブートシーケンス 

1. オンチップコードの実行 

CPU は内蔵 ROM に格納されたオンチップコードを実行する。

このコードは主にブートモードの選択を行う。 

2. ブートローダーの実行 

CPU はフラッシュメモリに格納された U-Boot を実行する。

U-Boot は Linux カーネルをメモリへ展開し、Linux カーネル

へと渡すパラメータの準備を行う。終了後、処理は U-Boot か

ら Linux カーネルへ渡される。 

3. Linux カーネルの実行 

ハードウェアの初期化、カーネルスレッドの起動処理の後、

init_post 関数が呼び出される。 init_post 関数内では

run_init_process が呼び出され、その後の処理はユーザー

空間で行われる。 

次に実行されるプロセスは/etc/init である。/etc/init は

/etc/inittab の内容を構文解析し、/etc/init.d/rcS 等の

シェルスクリプトを実行する。 

⚫ UbootKitの処理の流れ 

前述したブートシーケンスを踏まえ、UbootKit の処理の流れ

について説明する。 

1. 侵入 

パスワードスキャンや脆弱性を悪用した攻撃により、IoT 機

器の管理者権限を取得する。取得できた場合、次の処理に

移る。 

2. 感染 

最初に、既に UbootKit に感染しているデバイスであるか調

べる。これは感染に成功した際にフラッシュメモリに書き込まれる

フラグによって判断する。感染済みの場合には、次に説明する

拡散の処理を行う。 

感染していない場合には、フラッシュメモリ内の U-Boot を直

接書き換え、シェルコードをインジェクトする。この時、感染した

ことを示すフラグも併せて書き込む。このシェルコードは次に IoT

機器を再起動した際に実行される。このシェルコードの実行の

流れについては後述する。 

3. 拡散 

WAN と LAN 内で接続している機器の IP アドレスを列挙

し、フィンガープリントから侵入可能なデバイスかどうかを確認す

る。 

侵入可能なデバイスが存在した場合には侵入の処理を行う。 
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⚫ シェルコードの処理の流れ 

インジェクトされたシェルコードは、U-Boot が Linux カーネルを

メモリに展開し、Linux カーネルへと処理を切り替える直前に実

行される。このシェルコードはメモリ上に展開された Linux カーネル

の内容を次のように書き換える。 

1. init_post 関数に、次に示すカーネルパッチコードへのジャンプ

命令を挿入する。 

2. カーネルパッチコードを to_tm 関数に書き込む。このカーネル

パッチコードが実行されると、/etc/init.d/rcS に攻撃者が実

行させたい処理が追加される。 

3. カーネルパッチコードに渡すパラメータがメモリへ書き込まれる。 

 

Linux カーネルの書き換えが完了すると U-Boot は元の処理

を継続し、処理は Linux カーネルへと切り替わる。Linux カーネ

ルの実行が始まり、init_post の関数が呼び出されるとシェルコー

ドが実行され、最終的に/etc/init.d/rcS に書き込まれた攻撃

コードが実行される。 

2.2.3. UbootKitの削除困難性 

UbootKit は任意コード実行をフラッシュメモリ内の U-Boot の

内容を書き換えることにより行う。IoT 機器のリセットボタンは通

常、構成情報のみをフォーマットし、ブートローダー領域のフォー

マットは行わない。そのため、リセットボタンを押し、IoT 機器を再

起動しても UbootKit は再び実行されてしまう。 

このことより、UbootKit の削除が極めて困難になっている。 

2.2.4. UbootKit感染への対応策 

IoT 機器が UbootKit に感染する原因は、U-Boot が改ざん

されていないことを、ブートシーケンスにおいて検証する仕組みが

存在しないことにある。そこで、U-Boot の完全性を検証する仕

組みを導入することにより、UbootKit への感染を回避することが

できる。発表者はブートシーケンスに次のような処理を追加するこ

とによる対策を提案している。 

まず、オンチップコード実行時に U-Boot のハッシュ値を計算す

る。次に、CPU 内の ROM にすでにハッシュ値が格納されている

場合には、その値と比較する。一致しなければ、デバイスのブート

処理を中断し、一致すればデバイスのブート処理を継続する。

CPU 内の ROM にハッシュ値が存在しない場合、計算したハッ

シュ値を ROM に格納する。このハッシュ値は次回にデバイスを起

動したときにハッシュ値を比較する際に用いられる。 

2.2.5. 考察 

UEFI をサポートしている OS (Windows 8.0/8.1/10 や 

Ubuntu など)では、既にセキュアブートという仕組みが取り入れら

れており、ブートローダーの完全性が検証されている。IoT 機器に

おいても早急な対応が必要である。 
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3.2. 不正な認証イベントを検知する機械学習モデル

の構築 

3.2.1. 発表の概要 

「 Detection of Authentication Events Involving 

Stolen Enterprise Credentials」[12]は不正な認証イベン

トを検知する機械学習モデルの構築に関する発表である。 

APT (Advanced Persistent Threat）攻撃のシーケンス

において、攻撃者は 6 つの段階を経て攻撃を実行することが知ら

れている[13]。その中の内部活動（lateral movement）段

階では、攻撃者は盗み出した認証情報を用い、内部ネットワーク

内を動き回り、さらなる内部情報の収集を行う。この段階では、

攻撃者は攻撃ツールだけでなく正規のツールも用いて内部情報

の収集を行うため、セキュリティ対策ソフトで不正な行為であるか

どうか検知することは難しいとされている[14]。 

本発表では、こうした不正認証イベントを検知するための機械

学習モデルを、認証イベントのログを特徴量として用いて構築す

る方法が述べられている。以下にその詳細について説明する。 

3.2.2. 機械学習モデルの構築 

⚫ 特徴量 

発表者は特徴量として、以下の 4 つを用いている。 

1. 認証イベントの発生時間 

2. 認証イベント (認証の成功・失敗) 

3. ネットワークフローログ（プロトコルあたりのコネクション数、

ポートごとのパケット当たりのバイト数など） 

4. DNS のログ (DNS イベントの発生頻度など) 

2, 3, 4 については接続元と接続先両方のデータを用いている。 

⚫ データセット 

発表者は学習データセットとしてロスアラモス国立研究所の

データセット[15]を用いている。このデータセットには研究所のネッ

トワークアクティビティのログを 58 日間に渡って集めたデータが含ま

れている。学習に用いられた特徴量に関するデータに加え、プロセ

ス情報、認証に関係したユーザーの情報なども含まれている。 

10 億もの認証イベントの中に 749 件しか不正なイベントが含

まれておらず、非常に偏りがあるデータセットとなっている。 

そのため、モデルの学習に際してはデータセットの不均衡性を取

り除く工夫が必要となる。発表者はモデルの学習に際して、不正

認証のイベントを複製、または不正でない認証のイベント数を減

らすなどの対処を行っている。 

3.2.3. 学習モデルとその性能 

ランダムフォレスト、ロジスティック回帰、ナイーブベイズ、多層

パーセプトロン、SOM (Sequential Minimum Optimizer)、

の 5 つのモデルを用い、TPR と FPR の 2 つの値から比較検討を

行っている。結果、ランダムフォレストが最も良い性能を出し、

TPR が 0.988, FPR が 0.03 となったと発表者は報告している。 

また、発表者は得られたモデルの性能評価を行っている。テス

トデータについて、構築されたモデルの適合率と再現率はそれぞ

れ 0.48、0.75 となったと発表者は報告している。これは不正認

証のデータ全体の 75%を検知できるが、およそ 2 つに 1 つは誤

検知であることを意味する。モデルとしての性能はあまり良くないよ

うに思われるが、テストデータ 2000 万件において不正認証の数

は 120 と多くないため、絶対数として考えるとそこまで誤検知の

数は多くないと言える。 

さらに、発表者は特徴量として、認証イベントのみを用いたモデ

ルも作成し比較を行っている。このモデルを用いた場合、適合率

と再現率がそれぞれ 0.3、0.7 となっている。これはネットワークフ

ローログ、DNS のログなどのデータを特徴量として用いることが、モ

デルの性能向上に寄与していることを示している。  

3.2.4. 実運用に向けて 

 発表者は各組織のインフラにおいて、機械学習のモデルを構

築しながら、不正な認証イベント検知を行うためのシステムの提

案も行っている。認証イベントを一定の間隔でサンプリングし、その

内容から一定の間隔で特徴量を計算、その結果を踏まえ学習モ

デルの更新を行うシステムを提案している。 

3.2.5. 考察 

機械学習モデル構築において、特徴量として何を選択するの

かは試行錯誤によって決めざるを得ない。本発表では複数のモデ

ルを用いての比較検討の結果、用いた特徴量の詳細が記されて

おり、実際に不正認証イベントの検知を行うシステムを構築する

際の参考になる。  
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