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システムに対する脅威分析におけるコスト及び属人性低減に向けた手法の提案 

Threat Analysis Method: Reducing costs and variability in results 

中野 学1 堀部 千壽 1 小林 鉄平2 松木 隆宏 2 
Manabu Nakano Yukihisa Horibe Teppei Kobayashi Takahiro Matsuki 

あらまし 脅威分析とは，システムやデバイスにおいてセキュリティ事故や故障の原因となる脅威の有無を分

析し，必要な対策を明確にする作業である．要件定義や設計の段階で脅威分析を行う事で，その後のプロセス

では修正が困難な設計上の脆弱性や問題のある仕様を発見，除去する事ができる．しかしながら，一般に脅威

分析には多くの時間を要する．加えて，分析対象とするシステムの詳細知識，及び専門的なセキュリティ知識

が要求されるため，開発プロセスの一部として普及していないのが現状である．昨今，様々な技術を用いたシ

ステムやサービスが開発されているが，それらはサイバー攻撃や障害などの脅威への対応が求められている．

安全なシステムを開発する上で脅威分析の実施は必須であるが，規模や複雑さが増すにつれ，過不足なくシス

テム全体を分析する事は困難となる．そこで本論文では，過去の分析結果の傾向から，システム中の分析対象

とする箇所に優先度を設定する事で，効率的に脅威分析を実施する手法を提案する．さらに，システムのユー

スケースや機能から体系的にDFDを作成する手法を紹介した後，その成果に対して分析優先度を設定する方

法を考察する． 

キーワード 脅威分析，システム設計開発，コスト低減，フォルトツリー解析

1. はじめに 

1.1 研究背景 

サイバー攻撃を受けるリスクは，ネットワークの高度化，

サイバー攻撃のビジネス化などに伴い，飛躍的に増大した．

また IoTの隆盛やシステムの複雑化に伴い，システムに存

在する脅威は以前にも増してきている． 

そのためネットワークに接続するあらゆるシステムに

おいて，設計段階からセキュリティ対策を考慮する事で，

システムに存在する脅威を事前に見つけ出す必要がある． 

システムに存在する脅威を見つけ出す手段を，脅威分析

と言う．現在存在する脅威分析の手法は比較的古くから存

在するものが多く，システムが扱う資産や構成要素が多様

化，複雑化した現代の事情にあわせた改良の余地がある．

また，システムの複雑化に伴い，システムを調査するコス

トも飛躍的に増している．これらのことより，システム開

発において脅威分析は必須であるにも関わらず，導入が困

難であるという問題を抱えている． 

今後ますますシステムの複雑化，及び攻撃手段の高度化

は進むと想定され，あらゆるシステム開発に対して容易に

導入できる脅威分析手法が求められている． 
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1.2 研究目的 

本研究の目的は，従来手法と比較してコストの少ない脅

威分析手法を開発，提案する事である． 

まず，既存の手法を参考に，2つの視点から考案した脅

威分析手法を報告する．これらの利点と課題点をまとめ，

効率的に脅威分析を行う際に必要な視点を明らかにする．

これより明らかになった視点から 2 つの脅威分析手法を

統合した脅威分析手法を提案する． 

1.3 本論文の構成 

本論文は，本章を含めて 5章から構成される． 

第 2章では，まず従来手法の課題点を指摘する．次に従

来手法の課題点を解決するため考案した，システムの評価

を行う際の視点が異なる脅威分析手法を 2つ報告する． 

第 3章では，第 2章において考案した 2つの脅威分析

手法を統合した脅威分析手法を提案する． 

第 4 章では，第 3 章で提案した脅威分析手法をモデル

システムに適用した結果を報告する．この結果より，提案

手法の利点，及び解決が必要な課題点について述べる． 

第 5章では，本論文で述べた研究内容を総括し，今後の

脅威分析研究の展望を述べる．  
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2 従来手法 

一般に脅威分析は，システムからの脅威の抽出，及び抽

出した脅威の評価の 2段階に分けられる．そのため，脅威

分析は複数の手法を組み合わせて実施される． 

本節では，脅威の抽出方法と評価方法のそれぞれについ

て，既存の手法で用いられることの多いDFD，STRIDE，

Attack Treeを挙げ，それらの解説を行うとともに課題点

を指摘する． 

 

2.1.1. DFDを用いたシステム構成要素の洗い出し 

一般的な用途で用いるDFD(Data Flow Diagram)は，

システムを構成するプロセスやデータ，入出力やデータ

フローなどの要素をエンティティとして記述する．脅威

分析で用いる場合は，加えて信頼境界を記述する事で，

アクセス権限を含めたシステム全体の構成を明らかに

する．ここで信頼境界とは，エンティティがセキュリ

ティ上信頼できるか否かを基準として，図中に記入する

境界線である．信頼境界はネットワーク境界部に位置す

る場合や，物理的境界部に位置する場合が多い． 

分析者は設計書や仕様書などの開発資料からシステ

ムを構成するエンティティを抽出し，高度なセキュリ

ティ知識を以って信頼境界を設定し，システムのアーキ

テクチャを示す図を DFD として作成する．作成した

DFDを後述のSTRIDEなどと組み合わせる事で，シス

テム中に存在する脅威を発見，抽出する． 

本手法の課題点は，分析者がシステムとセキュリティ

の両方に精通している必要がある点である．また，シス

テムの複雑化とともにエンティティ数も増大し，作業量

の増大やエンティティの記入漏れなどが生じうる． 

2.1.2. STRIDEによる脅威の抽出と分類 

STRIDEとは，Microsoft社のAdam Shostack氏が

開発した，脅威の分類を行う手法である [1]．システム

を構成する要素に着目し，それぞれの要素に存在する脅

威を発見，分類する． 

STRIDE とは情報セキュリティにおける脅威のアク

ロニムであり，”Spoofing”（なりすまし），”Tempering”

（改竄）， ”Repudiation”（否認）， ”Information 

Disclosure”（情報漏洩），”Denial of Service”（サービス

妨害），”Elevation of Privilege”（権限昇格）の 6種類を

指す．

抽出する際のシステム構成要素に対して着目すべき点

について，参考文献 [1]から表 1に引用する．表中「シ

ステム外要素」については，改竄と情報漏洩，サービス

妨害及び権限昇格は本質的に生じない．対してユーザー

やクライアントへのなりすまし，通信の否認などは生じ

うるという事を意味する． 

本手法の課題点はDFDと同様に，分析者がシステム

とセキュリティの両方に精通していなくてはならない

点である．脅威の発見漏れや分類の誤りが生じ，脅威分

析として満足な結果を得られない可能性があるためで

ある． 

2.1.3. Attack Treeによる脅威の分析 

Attack Treeは，脅威が生じうる原因を分析する手法

である [2]．先述の STRIDE などで抽出した脅威につ

いて，それぞれが生じる原因を調査し，詳細に解析を行

う． 

Attack Treeは木構造で表現される図である．木構造

の頂点に分析対象の脅威を配置し，生じる原因の粒度ご

とに枝を作成し，脅威の発端となる原因を葉で表現する． 

本手法の課題点は，脅威の数だけAttack Treeを作成

する必要がある点である．似通った原因により生じる脅

威であっても，全く同じでない場合は原因の発見漏れな

どを防ぐため，それぞれを個別のものとして扱う必要が

あるためである． 

 

2.1.1.項から 2.1.3 項において，脅威分析を行う際に組

み合わせて利用される，既存の手法について述べた． 

これらに存在する課題点に共通するのは，脅威分析の精

度が分析者のスキルに依存する点と，分析作業に多くの時

間的コストが要求される点である．これらの課題点を解決

する事で，開発プロセスに脅威分析を組み込むことができ，

セキュリティ対策のコストを低減する事が可能である． 

従来は，これらの複数の手法を分析者が組み合わせ，シ

ステムに対して脅威分析を実施していた．分析者は情報セ

キュリティ技術と分析対象のシステムの両方に精通して

いる必要があり，手法によってはシステムに含まれるあら

ゆる要素を網羅的に分析する必要があった． 

次節からは，既存の手法における課題点の解決を目的と

して考案した，2種類の脅威分析手法について述べる． 

  

表 1  STRIDEによる，システム構成要素に対する着目箇所 
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2.2 想定される被害に基づく脅威分析手法 

まず我々は，システム中で想定される被害について開発

者とセキュリティ担当者が共同で想定し，対象のシステム

において生じうる重大な被害についてのみ，脅威分析を実

施する手法を考案した． 

2.2.1. 考案手法の実施工程 

本手法の特徴は，システムの開発者とともに脅威分析を

実施する点である．システムの要素を把握している開発者

にヒアリングを行う事で，資料からのみでは読み取れない

可能性のある脅威を発見する事ができる． 

本手法の実施手順は，次の通りである． 

 

1. システム中で生じうる致命的な被害を開発者と

ともに想定し，被害を受けうる資産を特定する． 

2. システムの持つ機能ごとに DFD を作成し，作

成した全ての DFD を単一の DFD に転記し，

エンティティを統合する．前工程，及び本工程

の概念図を，図1に示す．ここで，図 1におけ

る DFD を作成する際，システムの例として参

考文献 [3]を利用した． 

3. 作成した DFD 上のエンティティに，1.で特定

した被害を関連付ける． 

4. 3.で作成したDFDよりAttack Treeを作成し，

攻撃手段や経路を想定する． 

 

結果として，システムで生じうる重大な被害のリスト，

システムのDFD，重大な被害ごとに作成したAttack Tree

が得られる．同じシステムに対して脅威分析を実施する場

合，これらは再利用が可能である． 

2.2.2. 課題点 

本手法では致命的な被害のみを想定するため，それ以外

の被害に対する網羅性は担保されない．そのため，システ

ムに生じうる全ての脅威を洗い出す用途には不向きであ

る． 

また，Attack Treeの作成時，高度なセキュリティ知識

が必要であるため，脅威分析結果が分析者の知識，経験な

どのスキルに依存する点も課題である． 

2.3 資産の重要度に基づく脅威分析手法 

次に我々は，システム中に存在する資産の重要度に着目

した手法を考案した．資産の重要度，及びその出現頻度に

応じて脅威分析を実施する範囲を絞り込む．すなわち，シ

ステム内に存在する資産価値を一通り評価する事で，重要

な箇所のみを詳細に分析する事を目的としている． 

また本手法では，開発者に対してヒアリングを行わず，

システムの設計開発資料のみを利用して実施する． 

2.3.1. 考案手法の実施工程 

本手法の実施手順は，次の通りである． 

 

1. システムの設計開発資料をもとに，Microsoft 

社による脅威分析ツールであるTMT [4]を用い

て，システム全体のDFDを作成する． 

2. 1.で作成した DFD より，システムに存在する

全ての資産のリストを作成する．システム中で

考えられる脅威は，参考文献 [5]を利用した． 

3. 2.で作成した資産のリストに対して，全ての資

産の重要度を評価する．重要度の評価において

は，基準として表 2を利用する． 

4. システム中に存在する全ての資産について，重

要度評価結果の平均を求める．この結果から，

システム全体の重要度を評価する．  

5. システム全体の重要度から脅威分析対象とする

資産の基準を決定し，該当する資産を洗い出す．

表 2 に，分析対象とする基準を示す．3.で作成

した資産の重要度評価結果において，基準を超

えている資産のみを脅威分析の対象とする． 

6. TMT に脅威分析対象とする資産のリストを入

力し，自動分析を行う．その後，分析結果から

誤検出を取り除く． 

 

結果として，システムの DFD，システム中に存在する

全資産の重要度評価結果，TMTにより検出された脅威リ

ストが得られる．ただし，TMTによる検出には誤検出が

生じる場合があり，分析者による精査が必要である．同じ

システムに対して脅威分析を実施する場合，得られた

DFDや脅威リストなどは，再利用が可能である． 

図 1 システムの持つ機能ごとに作成したDFDを単一のDFDに統合，簡略化した結果 



 

 4 

2.4 課題点 

本手法の課題点は，システムに存在する全ての資産につ

いて，重要度を評価する必要がある点が挙げられる．また

資産のリストを作成する際，分析者により資産の粒度に差

が生じる．同様に資産の評価時においても，分析者により

判断の差が生じる． 

前節で述べた被害に着目する手法とは異なり，全てのシ

ステム構成要素や扱う資産が明確になっていないと，正確

な分析が実施できない点も課題点として挙げられる． 

2.5 考案手法の比較 

それぞれの手法について，主な利点と課題点を述べる． 

2.2.節で述べた手法は，致命的な被害のみに着目して脅

威分析を行うため，作業量を低減できる点が利点である．

対して，分析者に高度なセキュリティ知識が要求される点

が，依然として課題点である． 

2.3.節で述べた手法は，システムの重要度に応じて脅威

分析の範囲を調節するため，システムの規模に応じて適切

な脅威分析を実施できる点が利点である．対して，システ

ムに存在する全ての資産を一通り評価する必要があり，作

業量が増大する点が課題点である． 

以上より，脅威分析を実施するシステムの範囲を明確に

する事で作業量を低減し，分析者のセキュリティ知識への

依存を低減することで、脅威分析のコストを低減できる．  

システム中に脅威が潜在する箇所を予測する事で，これ

らの課題の解決を試みる．脅威が潜在する箇所を予測でき

れば，高度なセキュリティ知識を持たない分析者が脅威分

析を実施した場合であっても，原因の発見漏れや分類ミス

を低減する事ができる．さらに，予測するために必要な資

料を再利用できる形式にする事で，脅威分析全体の作業量

を低減する．これらは，2.2.節と 2.3.節で述べた手法を統

合する事で，可能であると考えられる． 

次章において，本論文の提案手法を詳細に述べる．  

3 提案手法 

「脅威頻出箇所表を用いた脅威分析手法」 

前章では，従来の脅威分析手法で組み合わせて用いられ

ていたいくつかの手法の解説と課題点の指摘を行った後，

指摘した課題点を解決するために考案した 2 つの新しい

手法について述べた． 

本章では 2.4.節で指摘した，分析結果が分析者の能力に

依存する点，及び作業量を低減する必要がある点の 2点を

解決するため，前章で報告した 2 つの手法を組み合わせ

た，新しい脅威分析手法を提案する．  

提案手法では，脅威分析作業を 2 つのフェーズに分解

し，それぞれのフェーズの担当者を「脅威分析の専門家」，

「分析者」に分離する事で，これらの課題を解決する． 

1つめのフェーズでは，「脅威頻出箇所表」を作成する．

分析対象とするシステムのアーキテクチャに着目し，脅威

が頻出する箇所を予測した表である． 

脅威頻出箇所表の特徴は，類似のアーキテクチャを持つ

システムであれば，作成した表を再利用できる点である．

これはシステムに特有であるエンティティを除き，脅威が

頻出する箇所は類似すると考えられるためである． 

脅威頻出箇所表の作成には，専門的なセキュリティ知識

を要する．そのため，本フェーズは「脅威分析の専門家」

が実施する必要がある． 

2つめのフェーズでは，実際の分析対象システムに対し

て，作成した脅威頻出箇所表を用いて脅威分析を実施する． 

TMT 上で分析対象のシステムの DFD を作成し，1 つ

めのフェーズで作成した脅威頻出箇所表と照らし合わせ

る事で分析対象とする要素を決定し，分析を行う． 

本フェーズでは，分析対象のシステムについての知識が

必要となる．そのため「分析者」は，システム設計開発資

料を用意する必要がある． 

次節より，提案手法の実施工程を 2 節に分けて詳説す

る．   

表 2 資産の評価基準，及びシステム中の資産を分析対象とする条件 
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3.1 専門家による脅威頻出箇所表の作成 

本節ではまず，脅威分析について専門的な知識を持つ人

物を「脅威分析の専門家」とし，脅威頻出箇所表の作成工

程を述べる． 

脅威頻出箇所表とは，特定のアーキテクチャを持つシス

テムにおいて，脅威が潜在しやすい箇所を予測した表であ

る． 

次に，専門家による脅威頻出箇所表の作成工程を示す． 

1. システムで生じうる被害の想定 

分析対象のシステム，あるいは類似のアーキテクチャ

を持つシステムに対して，システム中で生じうる重大な

被害を想定する．分析対象のシステムに対して想定を行

う場合，システム開発者と共同で行ってもよい． 

想定した被害のリストを作成し，次工程で利用する． 

2. 想定した被害の分析・分類 

前工程で想定した被害を分析する．この際，被害を受

ける資産の分類と，資産に生じうる被害の分類を行う．

被害を受ける資産は「機能」と「情報」に分類し，「機

能」の受ける被害を「悪用」と「妨害」の 2通りに分類

する．「機能」の設置場所は信頼境界を基準とした内外，

及び境界上の 3通りである．「情報」は「悪用」と「損

失」の 2通りに分類し，最終的に被害を 8通りに分類す

る．分類後，被害の分類ごとに，想定した被害のリスト

を作成する． 

3. DFDの作成 

分析対象のシステム，あるいは類似アーキテクチャを

持つシステムの開発資料から，システム全体のDFDを

作成する．DFDの作成方法は，2.3節で述べた工程と同

様である． 

4. 被害事例と脅威を関連付けたDFDの作成 

2.で作成した被害事例リストを，3.で作成したシステ

ム全体のDFDに関連付ける．この際，被害事例リスト

ごとにDFDを作成する．また，システムに特有の脅威

が考えられる場合は，本工程において記述する． 

5. 被害分類別の脅威頻出箇所集計表の作成 

工程5で作成した被害事例リストごとのDFDそれぞ

れに対して，フォルトツリー解析を行う．作成したフォ

ルトツリーにおいて，リーフの総数や存在箇所に基づき，

脅威が潜在する可能性が高い箇所を脅威頻出箇所とし

て，チェック対象とする．脅威頻出箇所集計表の作成方

法を，表 3に示す．また，フォルトツリー中のリーフを

もとに脅威頻出箇所とする基準を，図 2に示す．図 2に

示した基準に基づいて，脅威が潜在すると判断したエン

ティティを集計し，脅威の潜在箇所を決定する．  

6. 脅威頻出箇所表の作成 

前工程で作成した脅威頻出箇所集計表を 1 つに統合

する事で，脅威頻出箇所表を作成する．作成した脅威頻

出箇所表を，表 4に示す． 

 

上記の工程により作成した脅威頻出箇所表を用いて，任

意のシステムに対して脅威分析を実施する． 

脅威頻出箇所表を用いた脅威分析を実施する際は，脅威

分析について高度な知識は必要なく，システムに精通して

いる技術者であれば分析が可能である． 

次節より，提案手法において分析者が行う作業を述べる．  

表 3 脅威頻出箇所集計表の作成 

図 2 解析を実施する対象の抽出 

表 4 提案手法により作成した脅威頻出箇所表 
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3.2 分析者による脅威分析の実施 

本節では，脅威分析について専門的な知識を持たない分

析者が実施する工程を述べる．専門家が作成した脅威頻出

箇所表を利用する事で，システム設計開発資料のみを用い

た脅威分析が可能である． 

次に，分析者による脅威頻出箇所表を用いた脅威分析手

法の実施工程を示す． 

1. DFDの作成 

分析対象とするシステムの設計書，仕様書などの開発

資料から，システム全体の DFD を作成する．DFD の

作成方法は，2.3節で述べた工程，及び脅威頻出箇所表

を作成する際の工程と同様であるため，専門家が先にシ

ステム全体のDFDを作成している場合は再利用しても

よい． 

2. 脅威分析の対象を決定 

前工程で作成，あるいは用意したDFDと，脅威頻出

箇所表を関連付ける．脅威頻出箇所表では，あるアーキ

テクチャにおいて脅威が頻出する箇所を定義している． 

ここで「関連付け」とは，DFD 中の要素ごとに，脅

威頻出箇所表において脅威が潜在するとされているか

確認する作業を指す．これより，分析対象とする要素を

決定する．分析対象とする判断基準を，図 3に示す． 

この際，同時に分析対象外とする要素も決定する事で，

TMTによる自動分析で不要な検出結果の出力を抑える

事ができるため，誤検出を低減できる． 

3. 自動分析 

TMTに脅威分析対象とする資産のリストを入力し，

自動分析を行う．前工程で誤検出の対策は行っているが，

分析結果に誤検出が存在する場合は手動で取り除く． 

 

前節で述べた専門家が行う脅威分析箇所表の作成

フェーズと，本節で述べた分析者が行う脅威分析のフェー

ズを，まとめて図 4に示す． 

次節において，提案手法において「脅威が頻出する」と

判断する基準について，考察を述べる． 

3.3 提案手法における脅威頻出箇所の基準 

本節では 3.1節で述べた，脅威頻出箇所表を作成する際

の脅威が頻出すると判断する閾値について考察を述べる． 

今回我々は，例として「ベイズ推定」を用いた評価基準

に対し，「脅威分析レベル」を複数定義する事で，脅威分

析の対象とするエンティティを決定した． 

新たな脅威が生じた場合や，脅威分析対象のアーキテク

チャに変更が加えられた場合，脅威頻出箇所表のアップ

デートが必要となる．その際，ベイズ推定を用いた脅威の

潜在確率を定義する事により，従来の脅威頻出箇所表によ

る脅威が潜在するとした事前確率と，アップデートによる

脅威が潜在する事後確率を求める事で，新たな脅威への対

応が容易になる．  

ここで「脅威分析レベル」として，脅威が潜在する確率

の閾値 20%，40%，60%，80%をそれぞれ脅威分析レベル

1，2，3，4 と定義した．脅威分析レベルが上がるにつれ

て，分析対象とするエンティティの数は増加し，閾値を超

えたエンティティに対して脅威分析を実施する． 100%は

システムの全エンティティに対して脅威分析を実施する

事を意味し，0%は脅威分析を行わない事を意味する．  

システムに対して適切な脅威分析レベルは，システムの

アーキテクチャや重要度，あるいは要求される機密性，完

全性，可用性等，あらゆるパラメータに依存する事は明ら

かである．そのため，手法の提案時において一意に定義す

る事は難しく，エンティティに対する脅威の潜在確率は，

専門家，あるいは分析者が任意で決める必要がある． 

次章において，実際にモデルシステムより作成した脅威

頻出箇所表を用いて行った脅威分析の結果を述べる．  

図 4 提案手法の工程図 

図 3 脅威分析対象とする基準 
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4 モデルシステムに対する提案手法の適用 

我々は今回，参考文献 [3]で示されている自動車内ネッ

トワークに対するテレメトリーシステムに対して提案手

法を適用し，実際に脅威分析の所要時間を計測した． 

参考文献 [3]で検討されているシステムは，自動車の制

御状態情報，各種センサー情報などの自動車内ネットワー

クで取得したメタ情報をクラウド上にアップロードし，車

両利用者，自動車メーカー，損保会社などがデータを応用

する事を想定している．以下，参考システムと記述する． 

参考システムは主に，自動車，情報管理サーバー，第三

者によるサービス群，及びそれらをセキュアに相互接続す

るインターネット回線から構成されている．さらなる詳細

については，本論文では説明を省略する． 

これらの情報をシステム設計資料と見なし，提案手法によ

る脅威分析を実施した． 

次節より，専門家が行う脅威頻出箇所表の作成及び，分

析者が行う脅威分析の結果をそれぞれ示す． 

4.1 脅威分析専門家による脅威頻出箇所表の作成 

まず，参考システムを構成する全要素を参考文献から抽

出し，さらに必要と考えられる要素を加えたシステムを想

定した．以下，想定システムと記述する． 

表 4より，本手法においてはシステムの資産と脅威の種

類，及び脅威の存在する場所により，8種類の被害事例を

想定した．表 5に，想定した被害の分類結果を示す． 

なお被害想定については，各分類結果において 1つずつ

の具体的被害を想定しているため，分類ごとの被害想定リ

ストは作成していない． 

次に，想定システム全体のDFDを作成し，前工程で作

成した表 5を関連付ける．結果を，図 5に示す．想定シス

テムを構成するサーバー，サービス，ツールなどの構成要

素を円形のエンティティとし，ネットワーク境界を信頼境

界としている．システム管理者やシステム利用者，自動車

を正方形のエンティティとしている．さらに，データフ

ローで取り扱うデータを，箇条書きで記入している． 

これらの結果からフォルトツリーを作成し，最終的な脅

威頻出箇所表を表 6に示す．なお，脅威頻出箇所表そのも

のには脅威の潜在確率が記載されており，表 6は脅威分析

レベル 3（60%）において閾値を超えたもののみを「○」

として記載している． 

 

本想定システムではデータをサーバーに集約するため，

信頼境界外にデータベースは存在しない．脅威頻出箇所表

を作成した事で，データベースに関する脅威が信頼境界外

に存在しない点が明示的になった． 

次節では，分析者による脅威分析の実施結果，即ち提案

手法の適用により抽出した脅威を概説する． 

4.2 分析者による脅威分析の実施 

前工程で作成した脅威頻出箇所表を用いて，分析者が脅

威分析を行った結果について述べる．今回，想定システム

について専門家が予め作成したDFDと被害想定リストを

再利用する事で，分析者の負担を軽減している．分析者が

行ったのは，脅威頻出箇所表とDFDの関連付け，TMTに

よる自動分析と誤検知の除去である． 

一般にAttack Surfaceとされる，信頼境界と交わるデー

タフローを含めて，TMTに自動分析対象のエンティティ

を入力した．本実験では，全29箇所のエンティティに対

して，12 箇所のエンティティが脅威分析対象となった．

即ち，17箇所は脅威が潜在する確率が 60%以下であった

ため，脅威分析の対象外となった． 

TMTで自動分析を行った結果，12箇所のエンティティ

に対して 38個の脅威が検出された．さらにこの結果から，

TMT上での条件設定が不十分であったために生じた誤検

出を取り除いた結果， 26個の脅威が顕在化した． 

次節では，本手法を想定システムに適用した脅威分析に

要した時間を述べる．  
表 5 想定した被害の具体例と分類結果 

図 5 想定システムのDFD 

表 6 想定システムより作成した脅威頻出箇所表 
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4.3 提案手法による脅威分析に要した時間 

本節では，専門家が脅威分析箇所表を作成する際に要し

た時間について述べる． 

本手法において，最も時間を要するのはフォルトツリー

の作成である．これはフォルトツリー解析そのものの課題

であり，提案手法の改善で解決する事は難しい．表 7に，

想定システムにおけるフォルトツリー解析で要した時間

と，フォルトツリー中に作成したリーフ数を示す． 

システムに対して，各被害分類において 1つずつ被害を

想定した場合，フォルトツリー作成には 20時間弱を要し

た．想定される被害が多くなるにつれて，脅威頻出箇所表

の作成に必要な時間は増大する． 

本手法の特徴として，実際の製品開発プロセス内での，

分析者による脅威分析の実施コストを下げられる点が挙

げられる． 

対して，専門家による脅威頻出箇所表の作成は複数の脅

威を想定し，DFD，及びフォルトツリーを想定した脅威と

同じ数だけ作成する必要がある．また，継続的なアップ

デートも必要であり，分析者への負荷が大きい点が明らか

になった． 

4.4 今後の課題 

本節では，提案手法の課題点と，解決策を検討する． 

 より明確な被害事例分類方法の検討 

現在，被害事例は 8種類に分類しており，各被害事例

の重複を許可していない．そのため，想定した被害事例

が少ない場合などに，作成した脅威頻出箇所表の結果に，

偏りが生じる可能性が考えられる．脅威頻出箇所表に偏

りが生じた結果，最終的な脅威分析結果にまで影響を及

ぼす可能性がある． 

解決策として，被害事例を分類する際，複数の原因に

より生じると想定される被害について，分類の重複を許

可する事が考えられる．これにより想定すべき被害事例

数を抑えられるとともに，作成するフォルトツリー，

DFD数を抑える事が可能である． 

 脅威頻出箇所表のアップデート 

第 3章において，本論文における提案手法を述べた．

脅威頻出箇所表の作成工程については詳細に述べたが，

アップデートに関して，一意な基準を設けていない．こ

れは脅威分析の対象により，システムの重要度や製品サ

イクルが異なるためである． 

解決策として，ベイズ推定の事前確率として過去全て

の脅威分析結果を利用するのではなく，一定数の結果を

利用する事が挙げられる．各エンティティにおける脅威

存在確率を 50～100%としたシミュレーションの結果，

過去 5回分の結果をもとに事前確率を求めた場合に，精

度が保たれる結果となった．ただし，条件がシステムに

より異なるため，さらなる検討が必要である． 

5 まとめ 

本論では，システム開発及び脅威分析に対し専門的な知

識や経験を持たない技術者であっても，過去の分析結果を

活用する事によって，要点を押さえた脅威分析が実施でき

る手法を提案した． 

この提案手法によって脅威分析に対する専門的な知識

を持たない技術者であっても，システムにおいて脅威が比

較的多く潜在する箇所を推測し脅威分析を実施する事が

可能となる．提案手法では，導入時にフォルトツリーに

よって脅威頻出箇所表を作成する必要があるが，脅威頻出

箇所表は多くの脅威分析において共有が可能なので，長期

的には脅威分析業務全体のコストを削減する事ができる． 

ただし，提案手法は重視すべき箇所に限定し分析するた

め，脅威分析において網羅性の高さが要求されるケースで

はこの手法は適さない． 

今後，実際の開発プロセスに導入し実用性を評価すると

ともに，他の脅威分析手法との比較方法についても検討し

ていく必要がある． 
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