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あらまし impfuzzy のような fuzzy hash は，類似したファイルが類似したハッシュ値になることか
ら，マルウェアのクラスタリングや亜種の特定に使われている．また peHash もマルウェアのクラスタ
リングに用いられる．一方で、これらを直接マルウェアの検知に利用する研究はこれまでほとんどなかっ
た．そこで本研究では，こうしたハッシュ値がマルウェアの検知に有効かどうかを FFRI Dataset 2018
を用いた機械学習による分類器の作成により検討し，以下の結果を得た．1. 先行研究で報告されている
通り，fuzzy hash や peHash を含まない PE 表層情報はマルウェアの検知に有効である．2. fuzzy hash
や peHash にのみ基づいた分類器は，それらを含まない PE 表層情報に基づいた分類器より性能が低かっ
た．3. fuzzy hash や peHash を含まない PE 表層情報に基づいた分類器と fuzzy hash 及び peHash に
基づいた分類器を組み合わせることで，単体での性能より高い性能を示した．4. fuzzy hash や peHash
を含まない PE 表層情報に基づいた分類器をパラメーターチューニングを行った場合であっても，fuzzy
hash 及び peHash に基づいた分類器と組み合わせることで，特に False Positive Rate が低くなるような
しきい値の設定で有効であった．
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1 はじめに

マルウェアの検知はサイバーセキュリティにおいて重

要であり，これまで様々な研究が行われている．特にマ

ルウェアが動作するのを待たず，静的に検知する方法は，

近年発展の著しい機械学習が応用され成果が報告されて

いる [1, 2, 3, 4, 5]．一方で fuzzy hashや peHashはマル

ウェアのクラスタリングや亜種の推定に使用されている

が，これを直接機械学習し，マルウェアの検知を行うよ

うな研究はほとんどなかった．しかしクラスタリングや

亜種の推定に使えるのであれば，機械学習により，そう

した類似したマルウェアのグループと，類似していない

非マルウェア（以下クリーンウェア）は分類できると考

えられる．そこで本研究ではこれを検証し，fuzzy hash

や peHash がマルウェアの検知に直接貢献するかどうか

確認するため，FFRI Dataset 2018を用いて実験を 4つ

行った．FFRI Dataset 2018 は MWS Dataset 2018 の

一部として提供されている [6]．FFRI Dataset 2018 で

は，マルウェア 29 万件，非マルウェア（以下クリーン

ウェアと呼ぶ）21 万件に対しハッシュ値及び表層解析
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データを提供している．これを用いることで，本研究は

fuzzy hash のマルウェアの静的検知への有効性を検討

する．

本稿の構成は以下の通りである．まず第二章で関連研

究について述べる．第三章から第六章にかけ，各章で実

験の内容及びその結果について報告する．それをふまえ，

第七章で結論及び Future Work について述べる．

2 関連研究

fuzzy hashとは context triggered piecewise hash (CTPH)

とも呼ばれ [7]，類似した文章やファイルが類似した値

になるようなハッシュ値である．このアイデアはスパム

を検知するため，SpamSum [8]において述べられ，それ

をもとに [9] で CTPH として定式化された．また imp-

fuzzy は JPCERT/CC が開発し，マルウェアの種類の

判別の実験において，ssdeep や imphash より高い精度

をみせた [10]．peHash はマルウェアのクラスタリング

手法として [11] で提唱された．ハッシュ値の異なる実装

が複数存在するため，FFRI Dataset 2018 では pehash

[12] を用いて 6 種類の peHash の値を提供している．

こうしたハッシュ値を直接マルウェアの検知に利用す
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る研究はほとんどないが，愛甲 [13]は ssdeepをマルウェ

アの検知に利用した．ただし，その他の impfuzzyといっ

た他の fuzzy hash や peHash を使った検知や，これら

を機械学習した静的検知は行われていない．

機械学習を用いてマルウェアの静的検知を行う研究は

数多く存在する．E. Raffら [2] は PE ファイル全体を

1 次元 CNN にかける手法 MalConv を提案した．PE

ファイル全体ではなく一部の特徴量に着目する研究もあ

る [3, 4, 5]．H. S. Andersonら [1] はこうした研究で重

要であると報告された特徴量を提供する Ember データ

セットを作成した．さらに同論文ではデータセットの元と

なった PEファイルをMalConvで分類した結果と，デー

タセットで提供される特徴量に基づいた LightGBM [14]

によって分類した結果の比較が行われた．PE ファイル

全体を用いたMalConvが AUC 0.9982だったのに対し，

PE 表層情報 に基づいた LightGBM が AUC 0.9991 と

高い精度を出し，適切に PE ファイルから抽出された

PE 表層情報の有効性が示された．

3 実験 1 PE 表層情報によるマルウェア検知

3.1 実験 1 の内容

本実験では fuzzy hash や peHash を含まない PE 表

層情報に基づいてマルウェアの検知が高い精度で行え

るかどうか確認を行った．この PE 表層情報は FFRI

Dataset 2018 で提供されている，pefile [15] から得られ

たダンプファイルから抽出した．マルウェア 29 万件，

クリーンウェア 21 万件のあわせて 50 万件それぞれに

対し feature hashing trick [16]により 450次元の特徴ベ

クトルを作成した．これ用いて Random Forest [17]及

び [1] でも用いられている LightGBM でマルウェアと

クリーンウェアの分類を行った．feature hashing trick

及び Random Forest は scikit-learn [18]を用いて実装

を行い，LightGBM はMicrosoft により提供されている

LightGBMパッケージ [14]を用いた．ハイパーパラメー

タについてはチューニングをしていない．これについて

は実験 4 で検証を行う．分類は，50 万件のうち 9 割の

45 万件を訓練データ，残りの 5 万件をテストデータと

して評価を行った．

3.2 実験 1 の結果

表 1: 実験 1 の結果（Accuracy 及び AUC）
分類器 Random Forest LightGBM

Accuracy (%) 98.77 97.56

AUC 0.9986 0.9968

図 1: 実験 1 の結果（Low FPR における ROC 曲線）．

ここで Random Forest の ROC 曲線は横に伸びている

のではなく，原点と直線でつながっている．

実験の結果を表 1 にまとめる．また ROC 曲線を図 1

にまとめる．Random Forest が Accuracy，AUC とも

に LightGBM より高い値となった．データセットが異

なるため単純な比較はできないものの，Ember データ

セットを用いた MalConv より AUC は高く，高い精度

で分類ができたと言える．先行研究での他のデータセッ

トと同様に，FFRI Dataset 2018においても PE 表層情

報が検知へ有効であることが確認された．これは，PE

表層情報が，普遍的にマルウェアの検知に有効であるこ

とを示唆する．

一方で，図 1 をみると，Random Forest の ROC 曲

線がある点を境に横に伸びているようにみえる．これは

横に伸びているのではなく，原点と直線でつながってい

る．即ちある一定の値より FPR が下げられないことを

示している．具体的には，False Positive Rate (FPR)

0.03812 より下げられず，その時の True Positive Rate

(TPR) は 91.38 % であった．

4 実験 2 fuzzy hash によるマルウェア検知

4.1 実験 2 の内容

本実験では fuzzy hashと peHashに基づいてマルウェ

アの検知が高い精度で行えるかどうか確認を行った．こ

こでは FFRI Dataset 2018で提供されているハッシュ値

のうち，ssdeep，impfuzzy，Totalhash，EndGameを用

いた．ここで Totalhash 及び EndGame は peHash の

実装を指し，それぞれ [19], [20] における実装が基と

なっている．これらを hash の文字を数字に対応させ変
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図 2: 実験 2 の結果（Low FPR における ROC 曲線）

換し，0 埋めにより長さを調節した上で 500 次元のベク

トルを作成した．例えば abcde... というハッシュ値が

あった場合，それを変換したベクトルは [1, 2, 3, 4, 5, ...]

となる．これを 自然言語処理で高い精度を出している

Character Level CNN [21] 及び LSTM [22] によって実

験 1 と同様にマルウェアとクリーンウェアの分類を行っ

た．分類は，50 万件のうち 9 割の 45 万件を訓練デー

タ，残りの 5 万件をテストデータとして評価を行った．

4.2 実験 2 の結果

表 2: 実験 2 の結果（Accuracy 及び AUC）
分類器 CNN LSTM

Accuracy (%) 95.04 95.44

AUC 0.9882 0.9882

実験の結果を表 2 にまとめる．また ROC 曲線を図 2

にまとめる．Accuracyに関しては LSTM の方が良い結

果が出たが，AUC はともに同じであった．ROC 曲線か

らは，Low FPR では LSTM の方が TPR が高く，一方

High FPR では CNN の方が TPR が高いことが読み取

れる．一方で，いずれの場合も実験 1 で用いた分類器よ

り Accuracy，AUCともに劣っており，fuzzy hash 及び

peHash はそれらを含まない PE 表層情報と比較すると

検知に有効ではないことが分かる．

5 実験 3 fuzzy hash や peHash も含めた
PE 表層情報によるマルウェア検知

5.1 実験 3 の内容

本実験では，実験 1で作成した，fuzzy hashや peHash

を含まない PE表層情報に基づいた分類器及び実験 2で

作成した fuzzy hash と peHash に基づいた分類器を組

み合わせることで，検知性能が向上するかを確認した．

fuzzy hash と peHash に基づいた分類器が単体で検知

にそれほど有効でなくとも，他の分類器と組み合わせる

ことでそれぞれの単体での性能より検知性能が向上すれ

ば，fuzzy hash や peHash はマルウェアの検知に貢献す

るといえる．組み合わせる手法としては実験 1 で作成し

た分類器をパラメーターチューニングした分類器の予測

した確率と，実験 2 で作成した分類機の出力した確率を

9:1の重みで足し合わせる方法をとった．分類は，実験

1 ，実験 2 と同様に，50 万件のうち 9 割の 45 万件を

訓練データ，残りの 5 万件をテストデータとして評価を

行った．

5.2 実験 3 の結果

表 3: 実験 3 の結果（Accuracy 及び AUC）

実験 1 の分類器 Random Forest LightGBM

実験 2 の分類器 CNN LSTM CNN LSTM

Accuracy (%) 98.84 99.87 97.73 97.73

AUC 0.9989 0.9989 0.9973 0.9974

実験の結果を表 3 にまとめる．また ROC 曲線を図 3

及び図 4にまとめる．比較のため，ROC曲線の図には実

験 1 の分類器の ROC 曲線もプロットしている．いずれ

の分類器も実験 1 の分類器より，Accuracy，AUC とも

に向上した．特に実験 1 の Random Forest と実験 2 の

LSTMを組み合わせた分類器は，しきい値を変えること

で TPR を比較的高く保ったまま FPR を 0.01 % より

小さくできる．このとき FPR は 0.009523 % で，TPR

は 84.87 %であった．検知技術を実用するにあたっては，

ユーザーの利便性のため高い TPR を保ちつつ FPR を

下げる事が重要である．これを実現するのに fuzzy hash

及び peHash が貢献することを，この結果は意味する．

6 実験 4 パラメーターチューニングを行った
場合のマルウェア検知

6.1 実験 4 の内容

本実験では，実験 1で作成した，fuzzy hashや peHash

を含まない PE 表層情報に基づいた分類器にパラメー
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図 3: 実験 3 の結果（Low FPR における ROC 曲線・

Random Forest）．ここで Random Forest の ROC 曲

線は横に伸びているのではなく，原点と直線でつながっ

ている．

図 4: 実験 3 の結果（Low FPR における ROC 曲線・

LightGBM）

ターチューニングを行った上で実験 2 で作成した fuzzy

hashと peHashに基づいた分類器を組み合わせることで

マルウェアの検知が高い精度で行えるかどうか確認を行っ

た．実験 1 で作成した分類器のハイパーパラメーターは

ライブラリのデフォルトパラメーターを用いており，パ

ラメーターチューニングを行うことで性能が向上すると

考えられる．一方，それにより実験 2 で作成した分類

器を組み合わせても性能が向上しない可能性がある．こ

の場合，パラメーターチューニングによって fuzzy hash

や peHash を用いる必要がなくなることになる．従って

パラメーターチューニングを行った場合であってもなお

実験 2 で作成した分類器と組み合わせることが有効か

どうかを確認する必要が生じる．そこで実験では，実験

1 で作成した分類器にパラメーターチューニングを施し

た．パラメーターチューニングの方法としては，グリッ

ドサーチにより最適なハイパーパラメーターを求め，そ

れを適用した．分類器を組み合わせる方法としては，実

験 3と同様に，実験 1で作成した分類器をパラメーター

チューニングした分類器の予測した確率と，実験 2 で作

成した分類機の出力した確率を 9:1の重みで足し合わせ

る方法をとった．分類は，実験 1 及び実験 2 及び実験 3

と同様に，50 万件のうち 9 割の 45 万件を訓練データ，

残りの 5 万件をテストデータとして評価を行った．

6.2 実験 4 の結果

表 4: 実験 4 の結果（Random Forest）

チューニングした分類器 Random Forest

実験 2 の分類器 なし CNN LSTM

Accuracy (%) 99.10 99.08 99.09

AUC 0.9992 0.9993 0.9993

表 5: 実験 4 の結果（LightGBM）

チューニングした分類器 LightGBM

実験 2 の分類器 なし CNN LSTM

Accuracy (%) 98.84 98.85 98.86

AUC 0.9988 0.9989 0.9990

実験の結果を表 4 及び表 5 にまとめる．また ROC

曲線を図 5及び図 6 にまとめる．比較のため，ROC 曲

線の図には実験 1 の分類器の ROC 曲線もプロットし

ている．パラメーターチューニングを行った LightGBM

については，実験 2 で作成した分類器を組み合わせる

ことで Accuracy，AUC ともに向上した．一方で，パラ
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図 5: 実験 4 の結果（Low FPR における ROC 曲線・

Random Forest）．ここで Random Forest の ROC 曲

線は横に伸びているのではなく，原点と直線でつながっ

ている．

図 6: 実験 4 の結果（Low FPR における ROC 曲線・

LightGBM）

メーターチューニングを行った Random Forest につい

ては，実験 2 で作成した分類器を組み合わせることで

Accuracy が若干低下した．一方，AUC については改善

した．特にしきい値を変えることで，TPR が 0 になら

ず FPR を 0.01 % より下げられる．実験 2 の LSTM

を組み合わせた分類器は，FPR 0.9529 % のとき TPR

84.12 % であった．実験 3 と同様に，特に TPR を多少

犠牲にしてでも 0.01 % より FPR を低く保ちたいとき，

TPR を高く保つために fuzzy hash や peHash が有効で

あることが分かる．

7 結論

以上の実験より，以下のことが明らかになった．

1. PE 表層情報は，マルウェアの検知に普遍的に有

効である可能性がある．

2. fuzzy hash 及び peHash は，それ単体ではそれら

を含まない PE 表層情報ほど検知に有効ではない．

3. fuzzy hash 及び peHash を含まない PE 表層情報

に基づいた分類器と fuzzy hash及び peHash に基

づいた分類器を組み合わせることで，それぞれ単

体での性能より性能が向上する．

4. パラメーターチューニングを行った場合，Accuracy

が若干下がることもあるが，Low FPR での性能

が向上する．

今後の課題としては，２つ挙げられる．まず，FFRI Dataset

2018 については，愛甲 [13] により Concept-Drift 及び

Scale-free 性が確認されている．こうした性質を考慮す

ると，時系列に沿って学習させていき，検知率がどう変

化していくかを調べることには意味がある．次に，本研

究により，fuzzy hash 及び peHash がマルウェアの検

知に有効であることが判明したが，これらのハッシュ値

はマルウェアの検知を目的とはしておらず，単体ではさ

ほど高い検知性能は出なかった．そこでそれ単体で高い

精度で検知ができるハッシュ値（仮に ML Hash と呼

ぶ）が考えられれば，データセットのポータビリティと

いう観点で重要である．誰かがマルウェアを解析した際，

SHA256 などの通常のハッシュ値に加え，ML Hash を

併記すれば，それを用いてデータセットを拡張すること

ができる．また演算に要する時間が短ければ，エンドポ

イントでのマルウェアの検知において効果的である．
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