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イントロダクション

機械学習は近年発展が著しく、自動運転 [1] や株価予測 [2]、リコメンデーション [3] など、幅広く応用がされて
いる。

その一方で、機械学習技術に対する脅威も取り沙汰されるようになった [4, 5]。 [6]において、微小なノイズのよう
な摂動を画像に載せることで、機械学習モデルが誤分類を起こすことが発見された。この摂動の載せられたデータを

Adversarial Example(s)*1と呼ぶ。微小な摂動に限らず、ある「パッチ」を置くことで誤分類させる方法も [7]で提案
された。これは Adversarial Patchと呼ばれる。
こうした現象は現実的に様々な場面で脅威となる。例えば McAfee社が、道路標識にテープを貼ることで Tesla社
の自動運転車を騙すことに成功した [8]。
本文書では、Adversarial Example（Adversarial Patchなどの variantも含む）について、機械学習の各分野ごと・攻
撃者の必要な情報ごとに説明する。また、防御手法については、複数の防御手法が破られてきた経緯に触れ、その上

で有効とされている防御手法について述べる。

*1 複数形の Adversarial Examplesとする場合もあるが、本文書では単数形で統一する。
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1. Adversarial Exampleとは何か

図 1-1: パンダの画像に微小な摂動を載せることで機械
学習モデルにテナガザルと誤分類させる例

図 1-2: バナナの横にパッチを置くことで機械学習モ
デルにトースターだと誤分類させる例。画像は Clever-
Hans [10]のリポジトリ [11]より

本章ではAdversarial Exampleとその variantの定義に
ついて簡単に説明する。

1.1 Adversarial Exampleの定義

[6]において、微小なノイズのような摂動を画像に載
せることで、機械学習モデルが誤分類を起こすことが指

摘された*1。この摂動の載せられたデータをAdversarial
Exampleと呼ぶ。 [6]の著者らが次に発表した [9]に載
せられた図 1-1 は、Adversarial Example の説明の際に
引用されることが多い*2。

微小な摂動に限らず、ある「パッチ」を置くことで誤

分類させる方法も [7] で提案された（図 1-2）。これは
Adversarial Patchと呼ばれる。
理論的には、Adversarial Example は元の画像に加え
ると機械学習モデルに分類されるクラスが変わるような

摂動の大きさ*3の最小化問題として [6]で定式化されて

いる*4。

このとき、攻撃者が指定したクラスに分類されるよう

に作られたものを Targeted Adversarial Exampleと呼び、
元のクラスと異なるクラスに分類されることのみを目的

として作られたものを Untargeted Adversarial Example
と呼ぶ [12]。

1.2 Adversarial Exampleの性質

Adversarial Example は、機械学習モデルの推論時に
おける攻撃である [13]。ただし実際に Adversarial Ex-
ampleを作成するにあたっては、対象の機械学習システ
ム・モデルの調査といった事前の作業が必要となりう

る [14]。
Adversarial Exampleは、ある攻撃対象の機械学習モデ

ルに対し、ある入力データ（画像やテキスト）に摂動を

加え、誤分類させるものである。しかし、[15]ではある
一つのデータだけでなく、複数のデータに対して有効な

摂動が作成された。これを Universal Adversarial Pertur-
bation という*5。この摂動が載ったデータを Universal
Adversarial Exampleと呼ぶ [16]。 [15]では、Universal
Adversarial Perturbationは、異なる複数のデータに対し
“Universal” なだけではなく、異なる複数のアーキテク
チャの機械学習モデルにおいても有効であることが示さ

れている。この意味で “Doubly-universal”であるとされ
ている。

Adversarial Example は、図 1-1 のように摂動を加え
る前後で違いが人間の目には判別が困難なケースもある

が、判別できるものもある。一般には摂動を大きくする

ことで、人間にとっては摂動が知覚しやすくなる*6が、

分類器への攻撃成功率は上がる（図 1-3）。

1.3 リアルワールドにおけるAdversarial Ex-
ample

Adversarial Example はリアルワールドの様々な場面
で脅威となっている。例えばMcAfee社が、道路標識に
テープを貼ることで Tesla社の自動運転車を騙すことに
成功し [18]、メディアでも大きく取り上げられた [8]。
また、自然言語処理でも Adversarial Example は問題と
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図 1-3: 様々な分類タスクと攻撃手法で、摂動を大きく
すると機械学習モデルの分類精度が落ちる。画像は [17]
より

図 1-4: Adversarial Fashion により、人間ではなく車で
あるとカメラに認識されている。画像は [21] のスライ
ドより

なっており、研究者がスパムフィルターのスパム検知の

バイパスに成功し、CVE*7 が発行された [19]。
こうした状況を踏まえ、CERT/CC*8 は勾配降下法を

用いて訓練された機械学習モデルについて、Adversarial
Example を「アルゴリズムの脆弱性」として公表し
た [20]。
機械学習モデルへの攻撃である Adversarial Example
を用いて、「防御」に利用した事例も存在する。Adver-
sarial Fashion [22]は、監視カメラを騙し、監視から逃れ
られるようデザインされた服である（図 1-4）。また [23]
では、顔画像から Adversarial Example を作成し、この
画像を元に DeepFake を作成することが困難になる手
法が提案された。 [24] で報じられた事例のように合意
のない DeepFake は被害者の人権への脅威であり、こ

うした機械学習による脅威への対策として Adversarial
Exampleが使われうる。

*1 ただし、Adversarial Example という言葉は使われてはいない
ものの、 [25] において現在の Adversarial Example に相当す
る攻撃が提案されている。さらに 2005 年には Spam Filter の
Evasion が論じられており [26]、本論文以前から機械学習モデ
ルの誤分類を引き起こす攻撃は研究されてきた。

*2 例えば TensorFlowのチュートリアル [27]や PyTorchのチュー
トリアル [28]でも引用されている。

*3 [6]では l2 normが考察されていたが、他の lp normや、SSIM
などが使用されることもある [29]。

*4 ただし、この最小化問題を直接解くことは困難であるため、実
際の攻撃では近似した最小化問題を解くことを考察している。

*5 Adversarial Example を作成する際にデータにのせる摂動を
Adversarial Perturbationと呼ぶ。

*6 2章で後述するようにいかに人間に知覚できないように大きな
摂動を作るか、という研究も存在する [30]。

*7 脆弱性を識別するために広く使われている識別子。詳しくは情
報処理推進機構の解説 [31]を参照のこと。

*8 カーネギーメロン大学のソフトウェア工学研究所のもとに作ら
れた、世界初の CSIRT（サイバーセキュリティインシデントに
対応するチーム）である [32]。

FFRI Security, Inc. 4 株式会社ＦＦＲＩセキュリティ
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2. Adversarial Exampleの種類

2.1 各分野における Adversarial Example
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表 2-1: 各分野における Adversarial Example。サーベイ論文 [33–36]を参考に作成。後述するようにWhitebox Attack
であっても Transferabilityにより Blackboxで攻撃が成功することがあり、それをもって Blackboxであるとしている
論文には Required に “Whitebox, Blackbox (transferability)” と記載した。ただし特定のモデルへの Whitebox Attack
について単に Transferability のチェックをするのではなく、Transferability を利用しつつ汎用的に有効な Blackbox
Attackを提案しているものは “Blackbox (transferability)”と記載した

分野 タスク Required 論文

Computer Vision

Image Classification
Whitebox [9, 37]
Blackbox (hard label) [38]

Face Recognition
Whitebox [39]
Whitebox, Blackbox (transferability) [40]

Object Detection
Whitebox, Blackbox (transferability) [41]
Blackbox (position, hard label) [42]

Video Classification
Whitebox [43]
Blackbox (score) [44]

Natural Language Proceeding
Text Classification

Whitebox [45]
Blackbox (score) [46]

Machine Translation Whitebox, Blackbox (translated sentence) [47]
Sentiment Analysis Whitebox, Blackbox (score) [48]

Audio
Speech-to-text

Whitebox [49]
Blackbox (generated text) [50]

Speaker Recognition
Whitebox [51]
Blackbox (score, hard label) [52]

Reinforcement Learning
Game

Whitebox, Blackbox (transferability) [53]
Blackbox (actions) [54]

Autonomous Vehicles Blackbox (position, velocity, actions) [55]
Energy Management System Whitebox, Blackbox (transferability) [56]

Graph

Node Classification
Whitebox [57]
Blackbox (score) [58]

Link Prediction
Whitebox, Blackbox (transferability) [59]
Blackbox (predicted graph) [60]

Community Detection Blackbox (transferability) [61]

FFRI Security, Inc. 6 株式会社ＦＦＲＩセキュリティ
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前ページから続く

分野 タスク Required 論文

Time Series
Electrocardiogram Classification

Whitebox [62]
Blackbox (hard label) [63]

Regression Whitebox, Blackbox (transferability) [64]

Cyber Security
Malware Detection

Whitebox [65]
Blackbox (hard label) [66]

Network Intrusion Detection
Whitebox [67]
Blackbox (hard label) [68]

Tabular Data Classification
Whitebox [69]
Blackbox (score, hard label) [70]

FFRI Security, Inc. 7 株式会社ＦＦＲＩセキュリティ
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図 2-1: [71]の手法により生成されたAdversarial Exam-
ple

Computer Vision（以下、CV）の分野における Adver-
sarial Example は、画像や映像といった扱う対象に対
し、微小なノイズのような摂動が加えられることで、機

械学習モデルに誤分類を起こすものである。この摂動

は、図 1-1のような画像全体にかけるもの以外にも存在
する。 [71] では、画像全体ではなく、一部のピクセル
のみを変動させるだけで、誤分類させることに成功し

ている（図 2-1）。このような攻撃は Sparse Adversarial
Exampleと呼ばれる [72]。その一方で、対象のピクセル
を変動させる量は大きく、変動したピクセルは知覚しや

すい。これを改善し、人間に知覚しづらいような Sparse
Adversarial Exampleを作成する研究も存在する [73]。
この他にも、前述した「パッチ」を置く Adversar-

ial Patch や、画像の外枠に摂動を加える Adversarial
Frame [74]（図 2-2）などの variantが存在する。

Natural Language Processing（以下、NLP）の分野に
おける Adversarial Example の生成では、CV における
それとは異なった困難さが生じる。これは機械学習モデ

ルに対する入力が、画像の場合連続である*9のに対し、

テキストの場合は離散になるためである [34]。例えば
“FFRI”という単語の文字をそれぞれ 0.5後ろにずらす、
ということは不可能である。また、それぞれ 1 後ろに
ずらすと “GGSJ”となり、人間にとって大きく意味が異
なってしまう。このため、この操作により機械学習モデ

ルが誤分類をしても、有効な Adversarial Example とは
言い難い。このことに留意し、人間に取って不自然にな

らないよう、“FFR1”とするといった文字や単語の挿入

図 2-2: [74]の手法により生成されたAdversarial Frame。
コリー犬がカヌーへと誤分類されている

図 2-3: [34] で生成された Adversarial Example の例。
単語の一部を大文字にしたり、空白を入れることで、人

間には元の文と同様に読める一方で機械学習モデルには

誤分類させることに成功している

や削除・置き換えが使用されている（図 2-3を参照）。
Audio の分野においても、Adversarial Example は存

在する。Audio は時系列の波のデータであり、微小な
波を足し合わせることで Adversarial Example を生成で
きる。 [49] では、人間にとって聞こえる文章と、機械
学習モデルが transcribeする文章を全く異なるものにし
たり、音楽のフレーズに機械学習モデルが transcribeし
てしまう文章を埋め込むことに成功した*10。また心電

図などの時系列の波データについても Audio と同様に
Adversarial Exampleが生成できる [62]。

Reinforcement Learning（以下、RL）における Adver-
sarial Exampleは、2つのアプローチに大別される。1つ
は攻撃対象の Agentの Observationに直接改変を加える

FFRI Security, Inc. 8 株式会社ＦＦＲＩセキュリティ
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ものである。 [53]では、ゲーム画面に摂動を加え、ゲー
ムをプレイする Agent への攻撃を行っている。もう 1
つは、攻撃対象の Agent とは別の Agent を操作すると
いった手法により、間接的に Agentの Observationに改
変を加えるものである。 [55] では、標的の自動運転車
に対し、標的に事故の責任があるようなクラッシュを起

こせるよう、別の攻撃用 Agentを Deep Q-Learning [75]
で訓練している。

Graph データを扱う Neural Network として、Graph
Neural Network (以下、GNN)が存在する*11。Neural Net-
work を Graph データに適用する試みは 1997 年の [76]
からあり、[77]でGNNが提唱された。GNNは、Node間
に Linkが存在するかどうか（Edgeが存在するかどうか）
を予測する Link Predictionや、Graphから Community
に属する Subgraphを抽出する Community Detectionな
どに応用されている。こうしたGraphデータを扱う機械
学習モデルに対し誤分類をさせるため、入力する Graph
に対し Edge を追加・削除したり、Node を追加すると
いった手法を用いて Adversarial Example が作成されて
いる [35]。
次に Cyber Security の分野における Adversarial Ex-

ampleについて解説する。スパムフィルターやマルウェ
ア検知器への Adversarial Example を作成することは、
検知器のバイパスを試みることである。しかし、Cyber
Security の分野では Adversarial Example が提唱される
前から検知器のバイパスは活発に行われてきた。例え

ば、2005年の [26]ではスパムでないメールに含まれる
単語を挿入・追加することによるスパムフィルターのバ

イパスが論じられている。同様にマルウェア検知器の

バイパスも昔から行われてきた*12。深層学習が応用さ

れたマルウェア検知器への攻撃として、 [65] ではマル
ウェアのバイナリの一部を改変することで 60 個中 52
個をバイパスさせることに成功した。マルウェアを改変

するにあたっては、改変後のマルウェアが動作すること

が必要であるという制限が存在する。これを実現するた

め、例えば [65]では、インポート関数の追加や、ファイ
ルの最後にジャンクデータを追加するなど、動作に影響

を及ぼさないような手法が採用されている。

最後に、Tabular Data における Adversarial Example
について述べる。Tabular Data において特徴的な点は、
Tabular の要素には数値やカテゴリカルデータといった

複数のデータ型が存在することである。この対処とし

て、 [69] では離散値を連続値として扱い、順序のない
カテゴリカルデータは削除している。 [70] では、生成
した Adversarial Example について、整数値のフィール
ドの値は丸める、ブール値のフィールドの値はしきい値

との大小関係により 0 か 1 に振り分けるといった工夫
を行っている。

このように、Adversarial Exampleは [6]で考察された
CVの領域を超え、様々な分野で研究が進んでいる。

2.2 攻撃者の得られる情報の設定による Ad-
versarial Exampleの分類

攻撃者が得られる情報の設定により、Adversarial Ex-
ampleの生成手法はWhitebox Attackと Blackbox Attack
に大別することができる [78]。Whitebox Attack は、対
象の機械学習モデルに対する完全な知識及び直接的なア

クセスを必要とする。モデルのアーキテクチャや訓練済

みモデルの各種パラメータ、訓練に使用したデータの分

布など、全てを攻撃者が知っており、また攻撃対象のモ

デルにアクセスができる設定である。例えば Whitebox
Attack の一つである Fast Gradient Sign Method [9]（以
下、FGSM）において摂動を計算するには、訓練済みモ
デルのパラメータや、それを用いた損失関数の勾配の計

算が必要であり、Whitebox の設定でなければこれらの
値を得ることは困難である。実際に特定の機械学習モデ

ルを攻撃する場合には、Whitebox であることは非現実
的であるが、後述するように Model Extraction*13 と組
み合わせることで Blackbox Attack が実現できたり、3
章で後述するように Adversarial Training に使うことで
モデルの Adversarial Example への耐性を高めることが
できるなど、Whitebox Attack自体は有用である。

Blackbox Attackは、攻撃者の得られる情報が制限され
た攻撃である。ただし、この定義は文献によって異なる。

例えば [79]では「モデルのアーキテクチャに対し知識は
なく、モデルの入出力のみを知っている」設定とされて

いるが、 [80]においては提案する攻撃を「Transformer
Architectures に対する Blackbox Attack」であると主張
しているように、必ずしも攻撃対象のモデルに対し知識

を全く仮定しない訳ではない。このように、Whitebox
Attack ほどではないものの攻撃対象のモデルに対し何
らかの知識を仮定する場合、Graybox (Greybox) Attack
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と呼ばれることがある*14。

ここで機械学習モデルの「出力」として、（1つ、もし
くは複数の）ラベルに対する機械学習モデルのスコアを

必要とするものを Score-based Attackと呼び、予測され
るラベルのみを必要とするものをDecision-based Attack
と呼ぶ [36]。機械学習モデルの出力するスコアを Soft-
label と呼び、出力するラベルを Hard-label と呼ぶこ
とがあるため [81]、Decision-based Attackは Hard-label
Attack と呼ばれることもある [82]。Blackbox Attack の
手法は、以下の 2 つに大別される。対象のモデルへク
エリし、データを徐々に AE になるよう改善していく
Query-based Attackと、攻撃対象のモデルの代替モデル
に対しWhitebox Attackを行う Transfer-based Attackで
ある [83]。Query-based Attack は、 [84]や [74]が該当
する。 [85]では、ImageNet [86]上で訓練されたモデル
に対し、900弱程度の数のクエリにより、100%の精度
で Adversarial Attackを成功させた。

Transfer-based Attackは、Model Extractionなどで対象
の機械学習モデルを元に代替モデルを作成するものと、

そうでないものに分かれる。Adversarial Exampleには、
ある機械学習モデルに対し有効なものが、他の機械学習

モデルに対しても有効であることがある、Transferabil-
ity という性質が存在する。例えば [87] では、Support
Vector Machine（以下、SVM）や決定木、Deep Neural
Network など異なるアルゴリズムをまたいだ Adversar-
ial Exampleの Transferabilityが検討された。ここでは、
同じアルゴリズム同士での Transferability が最も高い
ものの、Logistic Regression のモデルに対し作成され
た Adversarial Exampleの 90%以上が SVMに対し有効
であるといったことが示された。一方、Transferability
をより効率的に応用するため、攻撃対象の機械学習モ

デルを元に代替モデルを作成する手法としては、 [88]
がある。 [88]では、Amazon、Google、Microsoft 及び
Clarifai のクラウド画像分類サービスに対し代替モデル
を作成し、PGD Attack [89]を変形したWhitebox Attack
を代替モデルに適用することで、各サービスに対し有

効な Adversarial Example を作成した。このような工夫
を行うことなく、単に攻撃対象の機械学習モデルと全

く異なるモデルにWhitebox Attackを行っても、前述の
Transferability により対象の機械学習モデルに対しても
攻撃が成功することはある。そのため、Whitebox Attack

の手法の論文であっても、この Transferabilityによって、
Blackbox の設定で実験を行うことがある*15。そのよう

な場合と直接的な Blackbox Attack（Query-based Attack
及びModel Extractionを行う Transferability Attack）を
行う場合を区別するため、表 2.1では前者を “Blackbox
(transferability)”と記載した。
また、[84]において、Nobox Attackという設定が提案

された。Nobox Attackでは、攻撃者は攻撃対象となる機
械学習モデルについての知識がなく、さらにAdversarial
Example を作成するために攻撃対象のモデルにデータ
をクエリすることもできない。 [84]では Nobox Attack
の具体的な手法は提案されなかったが、後に [90] にお
いて実現された*16。

*9 ピクセル値自体は離散であるが、前処理により連続値として
扱われる。例えば TensorFlow のチュートリアル [27] では、
“float32”型にキャストされた後、標準化が行われる。

*10 論文の著者のWebサイト [91]で実際の例を聴くことができる。
*11 Graph Neural Network の歴史やタスクについての説明は [92]
による。

*12 例えば 2004年の論文 [93]。
*13 対象の機械学習モデルと同等の機能・性能を持つモデルを複
製する攻撃で、例えば [94] では API 経由のアクセスにより
Amazonのようなクラウドサービスの機械学習モデルを複製す
ることに成功した。

*14 例えば [95]や [96]はそれぞれの論文では Blackboxであるとし
ているが、サーベイ論文 [36] では Graybox であると位置づけ
られている。

*15 例えば [64]など。
*16 ここでも、Whitebox Attack の Transferability を用いた場合、

Nobox Attackが成立することはある。
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3. Adversarial Exampleの防御

3.1 Adversarial Example の防御手法とその
バイパス

Adversarial Example の脅威に対処するため、防御手
法も研究が進んだ。防御手法は主に二種類に大別され

る。Adversarial Example を検知する手法と、機械学習
モデルそのものを Adversarial Exampleに対して Robust
にする（耐性を高める）手法である。

Adversarial Example を検知する手法としては、機械
学習モデルに新たに Adversarial Example 用の分類クラ
スを追加する [97] や、Adversarial Example であるか
否かを分類する分類器を作成する [98] などが提案さ
れた。機械学習モデルを Robust にする手法としては、
Distillation*17 を用いて Robustな機械学習モデルを作成
する Defensive Distillation [99]などが提案された。
しかし、こうした防御手法は完全ではなかった。

Defensive Distillation [99] が C&W Attack [100] によ
り破られたのを皮切りに、様々な Adversarial Example
の防御手法が破られた。 [12]では前述した [97]や [98]
を含む Adversarial Example の検知手法が 10 個バイパ
スされ、 [101] では ICLR 2018 にて提案された防御手
法のうち 6つが完全にバイパスされた。
ここでは [97] のバイパス手法について簡単に例を用
いて説明する。猫の画像と犬の画像の 2値分類を行う分
類器を考える。 [97]の手法では、まず通常通りこの 2値
分類を行う分類器を作成する。次に、この分類器に対し

Adversarial Exampleを複数作成する。そして、今度は猫
の画像か、犬の画像か、Adversarial Exampleかの 3値分
類を行う分類器を作成する。これによって Adversarial
Exampleを検知しよう、というものであった。これに対
し、 [12]では、次のようにバイパスを行った。まず、あ
る犬の画像を猫の画像に誤分類させたいとする。そこ

で、攻撃対象となる上記の 3 値分類器を、次のような
2値分類器とみなす。「猫の画像」か、「犬の画像または
Adversarial Example」かを判定する分類器である。この
2 値分類器に対し、猫の画像と判定される Adversarial
Exampleを作成することができ、これにより検知をバイ
パスすることができる。 [98]では Adversarial Example

かどうかを判定する分類器を作成して検知する手法が提

案されたが、これも同様にバイパスできる*18。

その後も、NeurIPS 2018で Spotlight Paper*19 となっ
た AMI [102] が [103] で破られ、 [104] では ICLR や
ICML、NeurIPSといった機械学習の国際トップ学会で
採択された 13の防御手法に対し攻撃を成功させた。

3.2 Two Promising Direction

多くの防御手法が破られる中で、機械学習モデル

を Robust にできるとされている手法が 2 つある*20。

Adversarial Trainingと Certified Defense*21である。Ad-
versarial Trainingは、Adversarial Exampleを訓練データ
に組み込む手法である [9]。Certified Defense は、理論
的に Robustness を保証する手法の総称である。典型的
には、ある大きさの摂動に対しどの程度の Robustness
が保証できるかを考える [105]。またこの 2つの手法を
組み合わせた手法も提案されている [106]。
ただし、これらの防御手法にも弱点が存在する。ま

ず、Adversarial Training は機械学習モデルの訓練時間
の増大を引き起こす。FGSM のような勾配を一度だけ
計算する “Single Step”で高速に生成できる Adversarial
Example を訓練データとして使用するだけでは、十分
に Robust にならなかったり、Adversarial Example に
Overfitしてしまい Adversarial Exampleでないデータの
分類精度が大きく低下する “Catastrophic Overfitting”を
引き起こしうることが知られている [107]。そこで PGD
Attack のような勾配の計算を数イテレーションに渡っ
て行い少しずつ摂動を足していく “Multi Step” の攻撃
を使うことが推奨されている [89] が、これは訓練時間
を増大させる [107]。そのため、 [107] や [108] など、
“Single Step”の Adversarial Exampleを用いても Robust
になるよう工夫を行い Adversarial Training を行う研究
も盛んである。

次に摂動の大きさに制限を設ける Certified Defense
は、摂動が大きければ Robust な保証ができない。もち
ろん摂動が大きければ Adversarial Example は人間の目
で判別しやすくなるはずである。しかし、 [30] では、
大きな摂動を加えつつも、人間の目にも自然に見える
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Adversarial Exampleを作成することに成功した。
また、これらの手法により機械学習モデルが Robust
になるといっても、他の提案手法よりRobustnessの評価
の数値が高い訳ではない。例えば Adversarial Training
のサーベイ論文 [109]の Table 1からは、一部を除いて
40%～50% 台の Accuracy が多い事がわかる*22。また

Certified Defenseについても、 [105]の Table IVから同
様の状況であることがわかる。その一方で、前述の通り

破られた Defensive Distillation [99]では、ほんの数パー
セントしか Adversarial Example による攻撃が成功して
いなかった。つまり、バイパスしうるような防御手法で

あっても、実際にバイパスされるまでは、極めて有効に

見える。逆に言えば、実際にその間は有効な防御である

とみなして、Adversarial Trainingや Certified Defenseに
限定せず、最新の手法を用いる方針も考えうる。

*17 Distillationは [110]により提案された、機械学習モデルの軽量
化手法である。ただし Defensive Distillation [99]においては軽
量化は行わない。

*18 詳細は [12]を参照のこと。
*19 Spotlight Paperは submitされた論文のうち上位 3% [103]で、

5分間の発表を行う [111]。
*20 例えば [112] ではこの 2 つが “Promising Direction” とされ、

[113] では防御手法を Certified なものとそうでない Heuristic
なものに分け、Adversarial Training は Heuristic な防御手法の
中で最も成功しているとしている。

*21 Provable Defenseと呼ばれることもある [114]。これはCertified
Defense を提案する論文 [115] の第一版が出たすぐ後に独立に
Provable Defense の論文 [114] が出たという時系列によると思
われる。実際、 [114]の第一版 [116]では、 [115]はまだ ICLR
2018 のレビュー中となっており、リファレンスに載っている
だけである。現在はそれぞれ相互に論文中で言及がなされてい
る。

*22 この数値はデータセットや攻撃の種類、さらに摂動の大きさに
依存するため、ここに記載されている数値の大小のみで手法の
比較はできないことに注意。
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4. まとめ

Adversarial Exampleとその variantの定義を述べ、各
分野におけるWhite Box/Black Box Attackについて紹介
した。Adversarial Exampleは CVだけでなく、NLPな
ど、他の分野にも存在する。このように、どのような分

野・用途であっても、機械学習を使う際は、Adversarial
Example が存在しうることを想定する必要がある。ま
た防御手法については、コンセンサスの得られた完全な

防御が存在しないことを述べた。さらに現実的には、機

械学習モデル単体だけではなく、機械学習システム全体

として防御策を考える必要もある。防御しなければなら

ない攻撃は Adversarial Example だけではなく、またど
れほど攻撃に対し Robust なモデルができても、システ
ムそのものが侵害されれば無力化されうる。そうしたシ

ステム全体としての防御のベストプラクティスは固まり

きっておらず*23、今後の研究や議論を注視していくこ

とや、各機械学習システムに応じて脅威分析や脆弱性検

査を行うことも必要ではないだろうか。

*23 将来的な標準・及びベストプラクティスの策定のため、NISTIR
8269のドラフト版 [117]が公開されている。
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