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AV Test: Statistics –New Malware- (Nov. 05 2014 viewed) 
http://www.av-test.org/en/statistics/malware/
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マルウェア動的解析自動化の必要性 
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サンドボックスを使った手動/自動解析 
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洗練されたマルウェアの逆襲 
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Host fingerprinting 

• 感染したホストの環境固有情報を実行ファイ
ルに埋め込む
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Host-fingerprinting（続き）
• Citadel系マルウェア(2013年下半期にサンプリング）

– GetVolumeInformationA()でシステムドライブのGUIDを取得する
– 環境依存マルウェアは環境依存情報を含んだ自身の実行ファイルを
メモリに展開し、取得したGUIDと比較する

– 一致しなければマルウェアを終了させる

Infected host’s GUID(packed)

Unpacked GUID 
Format:  

{XXXXXXXX-XXXX-XXXX-XXXXXXXX} 
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VM/サンドボックス検知 
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検知した場合の動作
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Citadelの活動分類
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Evasive malwareの狙い 
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本研究のモチベーション
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アンチサンドボックス技術の分類 
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FFFRI,Inc.. 

Environment awareness 

Initialization
(unpack)

Sandbox(incl. VM)
Detection

Malicious
routine

Decoy
routine

If running 
on an analyzing 
environment



FFFRI,Inc.. 

Sandbox (debug/sandbox/vm) detection 
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Artifact fingerprinting 
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Execution environment fingerprinting 
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Execution timing detection

Comparing two 
TSC differentials
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本研究で対象とするアンチサンドボックス技術 
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TENTACLEの設計思想 
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コンセプト: マルウェア触診 
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マルウェア触診
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Code Execution Integrity(CEI) 

 
 

 

 

Digest[i] = SHA1( fetched CPU instruction + Digest[i-1]  )
mov     $0x616b6157, %eax 
push    %ebx 
push    %eax 
mov     $4, %edx 
mov     $1, %ebx 

0xb857616b61 
0x53 
0x50 
0xba04000000 
0xbb01000000 

d[0] = SHA1(0xb857616b61) 
d[1] = SHA1(d[0] + 0x53) 
d[2] = SHA1(d[1] + 0x50) 
d[3] = SHA1(d[2]      
                      +0xba04000000) 
... 
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Execution branch detection

   in     eax, dx; 
   cmp    ebx, 

jne       notVmware
            jmp   isVmware
       notVmware: mov rc, 0 

  jmp done 
          isVmware: mov    rc, eax

   jmp done

CEI[0]1

CEI[1]1

CEI[2]1

CEI[3]1
CEI[4]1

CEI[0]2

CEI[1]2

CEI[2]2

CEI[3]2

CEI[4]2

CEI[5]2

2
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Retroactive condition analysis 

 

 

 

 

 

 sub esp, 1024 
 mov ebx, esp 
 push 400h 
 push ebx 
 push 0h 
 call GetModuleFileNameA 
 lea eax, MyPath 
 push eax 
 push ebx 
 call lstrcmpA 
 test eax, eax 
 push 0h 
 lea eax, MsgCaption 
 push eax 
 jz _ok 
 lea eax, NGMsgText 
 push eax 
 push 0h 
 call MessageBoxA 
 invoke ExitProcess, NULL 

_ok:  lea eax, OKMsgText 
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TENTACLEの実装 

 



FFFRI,Inc.. 

Tentacleの概要
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ソフトウェアベースのCPUエミュレータ
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IA-32 CPU Emulator: 仮想コンテキスト
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IA-32 CPU エミュレータ: APIエミュレーション
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